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Abstract 

The research objective is to know the political geography of cyber forces in Persian 
Twitter and measure their influence in the discussion network during the Corona virus. 
The question of the research is: Is the fake news published by cyber forces effective 
during the Corona period and has it been highlighted on Persian Twitter? In this regard, 
more than four million tweets have been extracted and analyzed and interpreted. By 
identifying cyber forces in 11 clusters and analyzing their network, the prominent 
presence and influence of cyber and fake forces in the clusters: monarchists, 
fundamentalists, the MKO, Irfan-Halkha, the cluster of supporters of Imam Mahdi, and 
the cluster of the oppositions were determined. The results show that with the presence 
of 80% of cyber forces, it is generally identified as fake and the other cluster is in a 
critical situation with the presence of more than 40% of these forces. In sum, according 
to the findings of this research and according to the network centrality indicators, cyber 
and fake forces have penetrated to the depth and core of each cluster in almost all 
clusters, and we are facing a public domain infected with fake cyber forces in Persian 
Twitter.  
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  ، پژوهشگاه علوم انساني و مطالعات فرهنگيفرهنگ و رسانه
  1403، بهار و تابستان 1، شمارة 14نامة علمي (مقالة پژوهشي)، سال  دوفصل

  :يفارس تريتوئ در يجعل اخبار
ة شبك تيمركز و هسته در يبريسا يروهاين نفوذ و ياثرگذار زانيم سنجش
  روهاين ياسيس يايجغراف ييشناساكرونا و  در دوران تريتوئ يگوو گفت

  *حميد عبدالهيان
  ***بهار مهري، **امير علي تفرشي

  چكيده
سياسي نيروهـاي سـايبري در تـوئيتر فارسـي و سـنجش       هدف اين تحقيق، شناخت جغرافياي

كرونا است. پرسش پژوهش اين اسـت:   گفتگوي دوران وضعيت اثرگذاري اين كاربران در شبكه
آيا اخبار جعلي منتشر شده توسط نيروهاي سايبري در دوره كرونا اثرگـذار بـوده و در تـوئيتر    

ت؟ در اين راستا بيش از چهار ميليون توئيت استخراج و مورد تحليل و فارسي برجسته شده اس
خوشه و تحليل شبكه آنها، حضـور  11تفسير قرار گرفته است. با شناسايي نيروهاي سايبري در 
گرايـان،   طلبـان، اصـول   هاي: سـلطنت  و اثرگذاري برجسته نيروهاي سايبري و جعلي در خوشه

حلقـه، خوشـه طرفـداران مـدعي مهـدي       افقين)، عرفـان سازمان مجاهدين خلق (معروف به من
 80حكومت مشخص شد. يكي از يافته ها نشان مي دهـد كـه بـا     اي مخالفان  موعود، و خوشه

ديگر نيز با حضور   درصد حضور نيروهاي سايبري، به طور كلي جعلي شناسايي شده و خوشه
شمار نيروهاي سايبري خوشه درصدي اين نيروها، وضعيتي بحراني دارد. حضور پر 40بيش از 
ها است.  طلبان در هسته و مركزيت شبكه و اثرگذاري برجسته آنها يكي ديگر از از يافته سلطنت

اي، نيروهـاي   هـاي مركزيـت شـبكه    هاي اين پژوهش و طبق شـاخص  در مجموع، مطابق يافته
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اند و ما با يـك   ها به عمق و هسته هر خوشه نفوذ كرده خوشه  سايبري و جعلي تقريباً در عموم
 .به نيروهاي سايبري جعلي در توئيتر فارسي مواجه هستيم  عمومي آلوده حوزه

 .ي، تحليل شبكه، كرونامحاسبات غاتيتبلسايبري، توئيتر،  اخبار جعلي، نيروهاي ها: دواژهيكل
  
  و طرح مسئله مقدمه. 1

بوم نيروهاي سايبري و جعلي در توئيتر فارسي اسـت.   اي بر روي زيست اين مقاله نتيجه مطالعه
سياسـي آن در ايـران،    بوم و جغرافيـاي  كند تا علاوه بر شناخت اين زيست اين مطالعه كمك مي

ي اجتمـاعي و ظرفيـت   هـا  رسـانه عمـومي مسـتقر در    وضعيت اثرگذاريِ بازيگرانِ آن در حوزه
  اقناع مخاطبانشان، به دايره شناخت درآيند. معناسازي و
بـر   يشـگرف  راتيتأثمنجر به  يا رسانهدر نظم  راتييتغ و نيآنلا ياجتماع يها رسانه ظهور

 ريتأث اهميت چيز، هر از بيش. است شدهما  كشور يو فرهنگ يفن ،يمختلف اجتماع يها حوزه
كه به  يياست. جا يو اجتماع يفرهنگ يو معناده يدر اصالت بخش يا رسانه نينو ساختار نيا

 تي ـبرساخت مـا از واقع  براطلاعات  بوم ستيزدرون  ي وستهي) تبادل پ2018گفته دل فرنسو (
هـا بـه   يمـوج يهـا و ا  تيي ـپسندها ، بازتو و )1226: 2018 ا،يگارس- (دل فرسنو گذارد يم ريتأث
  ).2018(جانسون،  شود يم لياصالت تبد يداور يبرا يمنبع

نفـوذ و   يقدرتمند بـرا  بستر كيبه  ليتبد ياجتماع يها رسانه ،گفت توان يوصف م نيا با
 كـه  يموضـوع  ؛)1: 2020و همكـاران،   مهاي(سابنِاس ـ نـد اشده يجمع ينيب بر جهان يرگذاريتأث

 عنـوان  بـه آن  از) 2019( بـارتون  و ارنفلـد  و )2020( نگرياز جملـه شلس ـ  پژوهشـگران  يبعض
 نگر،ي(شلس ـ كننـد  يم ادي يجهاندر سطح ) كيتيژئوپولسياسي (- جغرافيايي ياطلاعات يها جنگ
 .)7: 2019) (ارنفلد و بارتون، 6: 2020

 از ييهـا  ارتش يريگ شكل در توان مي را و اقناع يمجاز يرگذارينفوذ و تأث  اعمال به تمايل
 در جملـه  از جوامـع  يعمـوم  افكار بر يرگذاريتأث يبرا يجعل اخبار ديتول و يبريسا يروهاين

از حضـور   يومـرج ناش ـ  از هـرج  يمتعـدد  يهـا  گـزارش  رياخ يها سال در. كرد مشاهده ايران
 زا ي. برخشود يم مختلف، مشاهده يكشورها يِاجتماع يها در رسانه يو جعل يبريسا يروهاين

عنـوان   بـه  ياجتماع يها ها از رسانه ها و شركت سازمان ،ياطلاعات يها آژانس ، باحزا ،ها دولت
 ياريبس در اقدامات نيا. )2017(برادشاو و هوارد،  كنند يبر مردم استفاده م يرگذاريتأث يمجرا
 در آكسـفورد  يبريسا يروهاين گزارش مطابق كه يا گونه به است انيجر در جهان يكشورها از
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 بودنـد  تي ـفعال حال در جهان كشور 70 از شيب در افتهي سازمان يبريسا يروهاين، 2020 سال

  . )2: 2020(برادشاو و همكاران، 
 ن،يكشـور)، چ ـ  ني ـا نترنـت يا قـات يآژانـس تحق  لهيوس (به هياز حضور روس يمتعدد شواهد
(بـا   كـا ي)، آمرهاسـبارا  سـازوكار  لهيوس ـ (به لياسرائ)، انگلستان ارتش 77 پيت لهيوس (به انگلستان

) DARPA  1)آن مانند دارپا يها رمجموعهي) و ز2022استفاده از اقدامات پنتاگون (واشنگتن پست، 
(برادشـاو و   شـده اسـت   ارائـه  دروغ اطلاعـات  عيو توز ديدر تول گريد يكشورها از ياريبس و

منتشـر   يبريسا يروهاياز حضور ن ييگزارش ها زين راني. در ا)2018) (كالسنس، 2018هوارد، 
  ).194- 201: 2020(برادشاو و هوارد،  شده است

 يها در رسانه ينيروهاي سايبري و جعل بوم ستيز يبر رو مطالعهبر اين اساس اجراي يك 
به عنوان يـك مسـاله ملـي در ايـران،      ،قدرت ديجد يابزارها از يكي عنوان به ي فارسياجتماع

 يروهاين حضور دهيچيپ تيموقع با توجه به رانيامساله اي در  چنينضروري به نظر مي رسد. 
حال در اين مطالعه به اين موضوع مي  بيشتر مشهود است. متنوع، يمنشاها باي جعل و يبريسا

بـوم   ي حضـور و زيسـت  زبانـان زمينـه   سياسي مجازي ايران و فارسي پردازيم كه در جغرافياي
  ساز چيست؟ نيروهاي سايبري و جعل

  
  ايران و جغرافياي سياسي نيروهاي سايبري. 2
بـا   راني ـا ناي ـموجـود م  ياس ـيس يهـا  خـود و نـزاع   ياس ـيس يايجغراف تيموقع به باتوجه رانيا

از  يمختلف ـ يهـا  محمـل حضـور گـروه    ،يا فرامنطقـه  يكشورها نيمنطقه و همچن يكشورها
  در سطوح مختلف است.  يكنشگران جعل

ي گزارش داده اسـت كـه بـا    ا جلسهميلادي از  2018در سال  مزيتا وركيوين، ارتباط  نيا در
زامـل متخصـص    سـلمان، وليعهـد عربسـتان، جوئـل     حضور احمد العسيري نماينده محمد بـن 

دونالد و  2و (Wikistrat)استرات يكيوشركت اسرائيلي  مؤسسي اجتماعي و ها رسانهي كار دست
 ـ دونالد ترامـپ،  پسر ارشد ور،يترامپ جون  سـابق آمريكـا برگـزار شـده اسـت      جمهـور  سيرئ

 افتيدر يدر ازا شود كه مي شنهاديبه مقامات عربستان پ. در اين جلسه )2018 مز،يتا وركيوي(ن
 يبـرا  ياجتمـاع  يهـا  حسـاب كـاربري در شـبكه   «سـاخت   لياز قب يدلار با اقدامات ارديليدو م
دربـاره اتهامـات    غي ـتبل اي ـسپاه قدس  يها ييآشكاركردن دارا« ،»رانيانداختن تظاهرات در ا راه
آنهـا را   يشـنهاد ي، طرح پ»آنها انيم يافكن باهدف تفرقه يرانيا يها مقام هيعل يساختگ اي يواقع

  . )1397 وله، چهي(دو اجرا كنند
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از اين جلسه خصوصي و دستور كار محرمانـه آن، نشـان از اهميـت     مزيتا وركيوينروايت 
ي ايـران و  سـاز  نـاآرام بالاي اخبار جعلي و تأثيرگذاري آن بر افكار عمومي جهت استفاده براي 

 اعتراضات اميا درو  2022سال  درپست  واشنگتن رابطه، نيهم دررسيدن به مقاصدشان دارد. 
 ني ـابـه نقـش    ،يجعل اخبار ديتولحضور پنتاگون در  رامونيپ يگزارش در ران،يا در 1401 سال

. در )2022(واشـنگتن پسـت،    اسـت  پرداختـه  رانيا درجمله  از يدر انتشار اخبار جعل سازمان
 علاوه( يخارج گريباز 3حضور  ران،يمرتبط با ا يجار عيو وقا موجود شواهدبر اساس  تينها

 رد؛يگ يقرار م ييكشور مورد شناسا ياخبار جعل بوم ستيزصحنه  پشت) در يداخل گرانيبر باز
  . ليعربستان و اسرائ كا،يآمر

كـه در  -  خلـق نيمجاهـد چون سـازمان  ييها از حضور گروه يمتعدد يها گزارش يطرف از
. مطابق كند يم تيحكا يفارس تريدر توئ ياخبار جعل يدر فضا - مشهور هستند نيبه منافق رانيا

حضور  ،يآلبانكشور  درخود  گاهياز پا سازمان اينآكسفورد،  نترنتيا قاتيگزارش مؤسسه تحق
در  گرانيبــاز نيــحضــور ا كنــار در. )195: 2020(برادشــاو و همكــاران،  دارد يجــد بــرخط

 دي ـتول يبـرا  راني ـداخـل ا  در يينهادهـا از حضـور   ييها گزارش ران،يا ياخبار جعل بوم ستيز
) 1400(روزنامه اعتمـاد،   كند يم تيحكا يو خارج يداخل يبا اهداف اثر گذار يجعل يمحتوا

 .)194- 201: 2020) (برادشاو و همكاران، 1401 ن،ي(خبرآنلا
بوم جعليِ ايـران دارد. حضـور بـازيگران متعـدد،      اينها نشان از وضعيت پيچيده زيست همه

ي اجتمـاعي ايـران را بـه يـك     هـا  رسـانه ي اثرگذاري متمايز، صحنه ها روشاهداف متفاوت و 
از رخدادهاي جهاني در اين حوزه  متأثراي كه  يباز نيزمي خطرناك تبديل كرده است. باز نيزم

ي ا مطالعـه ي توليد محتواي جعلي، ضرورت انجام ها روشهاي توليد بات و  تمو توسعه الگوري
  كند. نمايان مي شيازپ شيببوم اخبار جعلي ايران را  درباره زيست

  
  نقاط مشاركت پژوهش در ميان مطالعات اخبار جعلي. 3

حاضر در چند مسير تلاش به مشاركت در مطالعات دانشگاهي پيرامون اخبار جعلـي و   پژوهش
شناسـانه در   نيروهاي سايبري دارد. اين مطالعه علاوه بر توسعه ادبيات مفهومي، نظـري و روش 

در  محـور  پـژوهش زبان، از جهت انجام يك مطالعـه   هاي مذكور در ميان مطالعات فارسي حوزه
شـده در   به مرور انجـام  مطالعه كمياب در ميان مطالعات ايراني است. با توجه  اين موضوع، يك

مطالعات فارسي، مطالعات معدودي بـا سـبك پژوهشـي يافـت شـد و بـاقي مطالعـات بيشـتر         
ي تشخيص اخبار جعلي بوده است. در اين ميـان،  ها روشصورت مرور مفهومي يا در حوزه  به
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هزار حساب كاربري و بيش از  250كه بر روي بيش از  حجم داده موردمطالعه در اين پژوهش
كه در مطالعات پيشـين بـر روي    ديآ يمشده است؛ اقدامي بديع به شمار  ميليون توئيت انجام 4

انـد؛ بلكـه در     جعلـي نپرداختـه    در ايـن سـطح بـه مطالعـه كـاربران      كـدام  چيه ـتوئيتر فارسـي  
جعلي   كاربرانكاربري جهت تشخيص  يها حسابجهاني نيز مطالعه چنين تعدادي از  مطالعات

 - هشـد  اسـتفاده كـه در ايـن پـژوهش    -  بـات  ديتشخيص چون باتومتر و  يها سامانهبا استفاده 
  مشاهده نشده است. 

كنـد، شناسـايي    حاضـر را از مطالعـات پيشـين متمـايز مـي      موضوع ديگـري كـه پـژوهش   
اسـت. مطالعـه حاضـر بـا توجـه        سـي بوم اخبار جعلي در توئيتر فار سياسي و زيست جغرافياي

بوم را در  جعلي و ترسيم موقعيت آنها در شبكه، موقعيت بازيگران اين زيست  شناسايي كاربران
يي كه در آنها مستقر هستند را ترسيم كرده است. در حقيقـت  ها خوشهگفتگو در توئيتر و  شبكه

ين اقدام نيز در ميان مطالعات بـر  مشاهده شده است. ا از كاربران قابل گونه نياسياسي  جغرافياي
  است.  سابقه يبروي توئيتر فارسي 

و  افتهي توسعهصورت  سازي به حاضر، استفاده از نظريه برجسته ي پژوهشها ينوآوريكي از 
ي اجتماعي بر اساس تحليل شبكه اسـت كـه در مطالعـات    ها رسانهسازگار شده جهت مطالعه 

  .زبان تاكنون استفاده نشده است فارسي
  
  تعريف اخبار جعلي.4

از اخبار جعلي، مطابق تعريفي است كه در اين پژوهش از خبر جعلـي   (Gelfert)فت تعريف گل
 غلـط  - عمولاًم- يادعاها يعمد شينما يجعل اخبارفت،  به اعتقاد گلدر نظر گرفته شده است. 

 يطراح« عبارت .اند شده يطراحكردن  گمراه يبرا ادعاها نيا. است اخبار عنوان بهكننده  گمراه و
 ياجتمـاع  يهـا  رسـانه  درتنها  نه-  جعلي اخبار عيبد يژگيو كه است نيادادن  نشان يبرا »شده

 آن شـده بـودن (سيسـتماتيك بـودن)     سـازماندهي  جنبه - ها آن در ژهيو طور به يول ك،يالكترون
 يجعل ـ اخبار كه است هايي شبكه و منابع يطراح ذاتدر  شده بودن، سازماندهي يژگيو. است

 .)108- 109: 2018فـت،   (گـل  دهـد  يم ـ يعيبـد  تياهم آن به كه شود مي منتشر ها آن قيطر از
شده بودن آن چيزي است كه اخبار جعليِ مدنظر مـا را از اخبـار جعلـي     طراحي و سازماندهي

  كند.  توليد شده فردي متمايز مي
آنچه كه لازم است به اين تعريف افزوده شود، توليد همه نوع محتوا حتي وراي خبر است. 

بـا  كـه   يـا ارائـه نظـر    - شود تفسيري كه از يك پديده مي- انتشار محتواي تفسيري  اساس نيبرا
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شده توليد و منتشر شده، در چارچوب مطالعه مـا دربـاره    صورت سازماندهي طراحي قبلي و به
و  درنظرگـرفتن . براي آنكه تناقضي در استفاده از لفظ اخبار جعلي بـا  رديگ يمار اخبار جعلي قر

به تعريف، رخ ندهد، ما در ادامـه بيشـتر از اصـطلاح كـنش     » تفاسير جعلي«و » نظرات«الحاق 
  جعلي يا محتواي جعلي استفاده خواهيم كرد.

شده عنوان كرده  دهيفت و آنچه كه او به عنوان كنش طراحي و سازمان مطابق با تعريف گل
هـاي متعـدد    ي شناسايي كنشگران جعلي و بر اسـاس سـنجه  ها سامانهكه توسط  هرآنچهاست، 
شناسايي شود و محتواي   توسط يك كاربر  مند نظامو  شده يده سازمانعنوان يك كنش  آنان، به

شود و  ميعنوان كنش جعلي شناسايي  منتشر شده را از يك ساختار انتشار طبيعي خارج كند، به
  شود. كنشگر آن به عنوان نيروي سايبري شناخته مي

ي پيشـين، كـنش   هـا  پـژوهش در ادامه به بيان اين موضـوع خـواهم پرداخـت كـه مطـابق      
دهد و ما در پژوهش كـدام يـك از    رخ تواند يمشده جعلي از جانب كدام بازيگران  سازماندهي

  .ميده يمآنها را موردمطالعه قرار 
  
  ي سايبري انواع نيروها. 5

؛ در ميپرداز يمي اجتماعي ها رسانهي كنشگران جعلي در شناس گونهدر اين بخش به شناخت و 
بنـدي در مـورد    . جـامع تـرين دسـته   )2016 لبولـت، ي(گ يستقناع نامل اانسان تنها ع كه ييجا

ــات    ــر روي آن وجــود دارد: ب ــاع بيشــتري ب ــه اجم ــاز ك ــل س ــازيگران جع ــرول ب ــا، ت ــا ه  ه
  .)2017و همكاران،  مي(گر است ها بورگيسا و) يجوراب يها (عروسك

 .دارنـد  يگونـاگون  انواعاند و  شده ميتقس يمختلف يها دسته بهها  بات :ياجتماع يها بات .1
 ميآن متمركـز خـواه   يها رو انواع و اقسام مختلف بات انيپژوهش از م نيآنچه كه در ا

 ياجتمـاع  بـات « ،)2016فررا و همكاران ( فيتعر مطابقهستند.  ياجتماع يها بود، بات
 دي ـمحتـوا تول  ياجتماع يها خودكار در رسانه صورت بهاست كه  يا انهيرا تميالگور كي
كنـد و در صـورت    دي ـتقل ها آناز رفتار  كند يمتلاش  كند، يمها تعامل  با انسان كند، يم

  .)2: 2020و همكاران،  اني) (280: 2017و همكاران،  مي(گر »دهد رييامكان آن را تغ
 يهـا  تياز راه دور شخص ـ تيرياصـطلاح بـه مـد    نيا: يجوراب يها عروسكو  ها ترول .2

نظر، مورد هدف  كي دييفرد، تأ كياثر  جيكردن اطلاعات غلط، ترو پخش يبرا يمجاز
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 ا،ي(باستوس و مرس ـ كند ياز كاربران اشاره م ياجتماع دنيكشبه چالش  ايقراردادن افراد 
2019 :1( . 

كـه   اسـت  بورگيسـا  سومدسته  :)Hybrid(يبيترك ياجتماع يها بات اي )Cyborg(ها بورگيسا .3
 يعبارت به ؛)2019و همكاران،  ي(الراو كند يم بيرا با هم ترك يو انسان خودكار يها تيفعال

  .)2018و باراش،  ندمني(ها زديآم يمشده توسط انسان را با ارسال خودكار  ديتول يمحتوا
 يهـا  بـات (  ياز كنشـگران جعل ـ  نـوع  سههر  يبر رو حاضر پژوهشموارد فوق  به باتوجه

خود،  صيتشخ يارهاياستفاده از مع به باتوجه) متمركز است و ها بورگيساها و  ترول ،ياجتماع
   كند. ييتا آنها را شناسا كند يمتلاش 
سـنجش  در  ( The Agenda-Setting)يسـاز  : كـاربرد نظريـه برجسـته   ينظـر  چارچوب 1.5

 يهـا  رسـانه كـه   كنند يمادعا  گونه نيامك كومبز و شاو،  هاي اجتماعي اثربخشي در رسانه
هـا در   امـا آن  ،موفق نباشند م،يچگونه فكر كن نديكه به ما بگو نيممكن است در ا يجمع

 اما. )1383(مك كامبز و شاو،  موفق هستند اريبس م،يفكر كن يزيكه درباره چه چ نيگفتن ا
 ـ يهـا  رسـانه و افول قـدرت   ياجتماع يها رسانهحال كه در دوران برجسته شدن   يجمع

كـه دنبـال    كنـد  يم دايپ شكل يكاربران توسط يكاربران يذهن ريتصاو نيا م،يحضور دار
سـازي   بنابراين آنچه كه مطابق نظريه برجسـته  .دارند يشتريب يو اثرگذار تيمركز ،كننده
ي اجتماعي آنهـا را  ها رسانه، حال كرد يمي مردم را مشخص ها تياولوي جمعي ها رسانه

عنـوان   ي اجتماعي بستري است كه صـفحات كـاربران بـه   ها رسانهكند؛ در واقع  تعيين مي
  .را تعيين كند ها تياولو تواند يمرسانه، 
 يهـا  صـفحات رسـانه   يساز برجستهشناخت اثرات  يمطالعه حاضر برادر  ن،ييتب نيا بر بنا
 برجسـته  ياز چـارچوب نظـر   كرونا، دوراندر  افتهي سازمان يكننده مطالب جعل پخش ياجتماع
. كنـد  يم ـ اسـتفاده  ني ـآنلا ياجتمـاع  يها رسانهسنجش آن در  يبرا ديجد يكرديبا رو يساز
 ياثرگذار زانيم ،ها داده كار با كلان و ياجتماع يها شبكه ليتحل يها وهيكه با كاربرد ش يكرديرو

 بـا  تي ـنها در. دهـد  يقرار م موردمطالعه كرونا دورانرا در  تريدر توئ زبان يفارس يجعل  كاربران
 يهـا  تي ـبـر اولو  انـد  توانسـته  يجعل ـ  كـاربران  اي ـآ ميكن ـ يم ـ مشخص ها وهيش نيا از استفاده
  .ريخ اياثرگذار باشند  كرونا دوراندر  گفتگو شبكه

بر همين اساس در اين پژوهش، ميزان اثرگذاري كاربران و اخبار جعلـي منتشـر شـده، بـر     
شـود،   اساس معيار نزديك بودن كاربران جعل ساز به هسـته و مركزيـت شـبكه شناسـايي مـي     
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تبليغـات  «) در مطالعـه خـود بـا عنـوان     2017وولـي و گيلبلـت (   بـار  نياولرويكردي كه براي 
 يري ـپ چـون  يمحققـان  سـپس  و »بـرخط  عـام  توافق جعل: كايمتحده آمر الاتيدر ا يمحاسبات

(Pierri, F. & Ceri, S.) بـراي مطالعـه   )2020و همكـاران،   ،يآرتـون  ،يرري(پ ) 2020همكاران ( و
  اند. بنابراين در صـورتيكه كـاربران   اثرگذاري اخبار جعلي در شبكه هاي اجتماعي پيشنهاد كرده

هاي جعلي  شبكه نفوذ كرده باشد، اثرگذاري كنش سطح مشخصي از مركزيت و هسته جعلي به
  هاي جعلي اثرگذار نبوده است. محقق شده است و در غير اين صورت كنش

ســازي اســت، پرســش  حــال بــا توجــه چــارچوب نظــري پــژوهش كــه نظريــه برجســته
  حاضر اين است: پژوهش
كـاربران شـبكه    انيونا اثرگذار بوده و در مدر دوره كر ياخبار جعل ايآ: پژوهش سوال 2.5

خبـر   دي ـكه تول يبريسا يروهايو ن يجعل كنشگران گر،يد عبارت مرتبط برجسته شده است؟ به
در دوره كرونـا دسـت    شـبكه  هسـته و  يبه كانون مركـز  اند توانسته زانيتا چه م اند كرده يجعل

  .ابند؟ي
  
  پژوهش  وشر. 6

بـه   دادن پاسـخ هاي محاسـباتي آميختـه، خـود را بـراي     كرديروحاضر با استفاده از  در پژوهش
حاضر  شناسي، پژوهش روش هاي فكري ايم. در چارچوب حوزه هاي پژوهش آماده كرده پرسش

 يمحاسـبات  ارتباطـات  در قي ـتحق يهـا  روش - 1: كند يم استفادهشناسي  از تركيبي از دو روش
(Computational Communication)  ــاتيتبل - 2و ــداپروپا( غ ــبات) يگان  Computational)يمحاس

Propaganda) يمحاسـبات  يمجموعه علوم اجتماع ريكه هر دو به عنوان ز(Computational Social 

Sciences) ي در ارتباطات، تبليغات و علوم اجتماعيمحاسبات تحقيق يها . روششوند يشناخته م 
(و معمـولاً   دهيچيدادگان پ تحقيق بر روي دراستفاده از رويكردهاي محاسباتي عبارت است از 

 هـا  انـه ياست كـه از را  يبدان معن علوم نيا دهد. ها رخ مي كه در هر كدام از اين حوزه )ميحج
  .شود ياستفاده مهاي مذكور  ي حوزهها دهيپد ليو تحل يساز هيشب ،يساز الگو يبرا

ش در راستاي اسـتخراج،  شناسي ارتباطات محاسباتي در اين پژوه استفاده از رويكرد روش
ي، مصورسـازي و  ساز خوشهها و از طرف ديگر بر اساس  ي، ادغام و مصورسازي دادهساز پاك

شود. استفاده از حوزه تحليل تبليغـات (پروپاگانـداي)    ها انجام مي تحليل شبكه اجتماعي توئيت



  131... (حميد عبداللهيان و ديگران)   ياثرگذار زانيم سنجش: يفارس تريتوئ در يجعل اخبار

 

هاي محاسـباتي  جعلي با استفاده رويكرد  محاسباتي نيز در راستاي شناسايي و تشخيص كاربران
  گيرد.  صورت مي

ي ها رباتو  تريتوئ (API)يكاربرها با استفاده از رابط  در اين پژوهش، داده ها: استخراج داده
دانشكده برق و رايانه دانشگاه تهران استخراج شده اجتماعي  هاي شبكهخزنده توسط آزمايشگاه 

 كرونـا، #دوران ( ني ـدر ا ري ـگ همـه  يهـا  هشتگو  ها دواژهيكلاست. اين استخراج با استفاده از 
است. در مجمـوع   گرفته صورت 1399 نيفرورد 27الي  1398 ماه بهمن 5كرونا) در بازه زماني 

استخراج شد. انتخاب اين بازه به دليل پرمناقشه بـودن آن دوره زمـاني و    4,165,178در اين بازه 
دوره مجلـس   نيازدهمي ـنتخابـات  ازمانيِ شيوع كرونا در ايران با يك رويداد سياسي مهـم (  هم

ست  بوده است. اوايل بهمن در واقع در حدود زماني ا )1398اسفند  2 خيدر تار ياسلام يشورا
ي زمان همبه  كه شايعات مبني بر شيوع خاموش ويروس كرونا در كشور در جريان بود و باتوجه

ويروس بـه كشـور را بـه     ورودي كار پنهاناين موضوع با انتخابات مجلس، شايعاتي را مبني بر 
  دنبال داشت.

  به موضوع پژوهش و مسئله پراهميـت شناسـايي كـاربران    : باتوجهجعلي   شناسايي كاربران
ي روشيِ تحقيق شناسايي اين كاربران بوده است. مـا در ايـن   ها بخش نيتر مهمجعلي، يكي از 

  .ميكن يمجعلي استفاده   بات براي شناسايي كاربران پژوهش از دو سامانه باتومتر و دي
ي مبتني بر يادگيري ماشيني، باتومتر بيشترين فراواني استفاده ها سامانهدر ميان انواع مختلف 

و  ،يكـارد يپ ،يري ـ(پ بـا اخبـار جعلـي داشـته اسـت      ي مـرتبط ها پژوهشو ارجاع را در ميان 
 و،ي ـپ قـات ي) (مركـز تحق 2020و همكـاران،   اني)  (2019)  (بووت و ماكس، 2020همكاران، 

. ايـن سـامانه   )2017 لبولت،يو گ ي) (وول2018 مانتك،ي) (س2019و همكاران،  ي) (الراو2018
مركـز  كند، توسـط   استفاده مي ويژگي حساب توئيتر 1000ها از بيش از  كه براي تشخيص بات

  تحقيقات شبكه ها و نظام هاي پيچيده دانشگاه اينديانا توسعه داده شده است.
ويژگي هاي مورد ارزيابي توسط باتومتر شامل فـراداده كـاربر، دوسـتان، محتـوا، عواطـف،      

. بـراي  )2019و همكـاران،   انـگ ي) (2016و همكـاران،   سيوي ـ(د شـود  بندي مي شبكه و زمان
و نمرات كاربران از باتومتر نياز به نگارش يك كدنوشته (اسكريپت) پايتون  ها يژگيواستخراج 

هـزار شناسـه يكتـا از     250اين كدنوشته، مجموع بيش از  شدن يينهابراي استخراج آنها بود. با 
  قرار گرفتند. ها شاخصي توئيتر، مورد ارزيابي و فراخواني ها حساب

بات نيـز   جعلي، سامانه دي  عنوان روش اصلي شناسايي كاربران از باتومتر بهدر كنار استفاده 
بات بـراي   شود. دي اقدامات هماهنگ شده جعلي استفاده مي خلأ پركردندر اين پژوهش براي 
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كنند، كارا است. تلفيـق اسـتفاده از ايـن دو     صورت هماهنگ عمل مي يي كه بهها رباتشناسايي 
  جعلي ايجاد كند.  اسبي براي شناسايي كاربراندقت من تواند يمسامانه 

تـا حـد    يزمان طولان مدت يبرا توانند يها نم است كه انسان نيا بات مسئله محوري در دي
همگـام   يادي ـكه تـا حـد ز   يكاربر يها حساب جه،يزمان عمل كنند؛ در نت همگام و هم ياديز

نظـارت   يرپـارامتر يروش غ كاز ي فادهاست. آنها اين كار را با بات هستند ادياحتمال ز هستند به
ايـن  مثبـت كـاذب   درصد اسـت و    81 بات سامانه دي دقت .انجام دادند (Unsupervised) نشده
در ادامـه   .)2017و همكاران،  ي) (چاووش2016و همكاران،  ي(چاووشصفر است بايتقر سامانه

 شده، به تصوير كشيده شده است.  جعلي انجام  فرايندي كه براي شناسايي كاربران
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  وجعلي از دو مسير مختلف   فرايند شناسايي كاربران. 1 شكل

 الحاق يك روش تكميلي با استفاده از روش هاي شناسايي تبليغات محاسباتي

ي ها حسابمشخص براي تشخيص براي آنكه يك آستانه : جعلي   آستانه تشخيص كاربران
و ابزارهاي مختلف وجود داشته باشد، معيارهاي دقيقي بـراي   ها سامانهطبيعي و جعلي در ميان 

  اين آستانه در نظر گرفته شد.
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حاضر را بر عهده دارد، از قبل  جعلي در پژوهش  باتومتر كه وزن اصلي در تشخيص كاربران
دهـد.   دهد، چندين نمره و خروجي ارائه مـي  انجام مي ها يكاربرمحاسباتي كه بر روي حساب 

بـراي ميـزان احتمـال بـات      1و  0 نيبي ا ها نمره به حسابدر بخش امتيازات خام،  اين سامانه
عنوان آستانه تعيين انسان و كـاربر جعلـي در    آنچه كه در اين پژوهش به دهد. انتساب ميبودن 

بـاتومتر پيشـنهاد كـرده و     دهنـده  توسـعه ه تـيم  ي است ك ـا آستانهنظر گرفته شده است، مطابق 
ي توئيتر و بـا اسـتفاده محاسـبات    ها رباتهمچنين مركز تحقيقات پيو در مطالعه خود بر روي 

  ي خود مورد استناد قرار داده است.ها شيآزمادقيق و 
 حداكثر دقت را دارد 0.49و  0.43 نيب آستانهي محققان تيم باتومتر است، ها افتهمطابق آنچه ي

 عنـوان  را بـه  0.43آسـتانه   زي ـن وي ـپ قـات ي. پژوهشـگران مركـز تحق  )2018 و،يپ قاتي(مركز تحق
اي معيار (استاندارد) انتخاب كردند كه هم بر اساس تحقيقـات قبلـي اسـت كـه توسـط       آستانه

نويسندگان سامانه تشخيص باتومتر گزارش شده است و هم بر اساس اعتبـار سـنجي مسـتقلي    
 و،ي ـپ قاتي(مركز تحق عنوان بخشي از طرح خود به آن دست يافتند است كه پژوهشگران پيو به

2018(.  
حسـاب مـؤثر هـر     100هـا،   به لزوم ايجاد دقت مضاعف در داده كر است، باتوجهلازم به ذ

اند، با اسـتفاده   عنوان كاربر جعلي شناسايي شده كه به - بينابيني بر اساس معيار مركزيت - خوشه 
، هـا  سـامانه سنجي شدند تا در صورت ايجاد خطا در شناسـايي توسـط   اعتباراز كدگذار انساني 
  يش از اجراي مراحل بعدي پژوهش صورت گيرد.اعتباريابي لازم، پ

ي ارائه نمـرات خـام، يـك تشـخيص     جا بهبه اينكه اين سامانه  بات، باتوجه اما در مورد دي
عنـوان بـات شـناخته     بـات بـه   كند، كاربراني كه بـه تشـخيص دي   نهايي بات/ انسان را ارائه مي

 .شوند يمبر جعلي شناسايي عنوان تشخيص نهايي، كار و رفتار يكسان دارند، به شوند يم
كننـده   ي فـوق، جـدول زيـر تعيـين    ها بخشي تعيين شده در ها روشدر نهايت از مجموع 

. لازم به ذكر است، مطابق منطق در نظر باشد يمجعلي/طبيعي   وضعيت تشخيص نهايي كاربران
زارهـا،  هـا و اب  ، شناسايي توسط يكي از سـامانه جعلي  كاربران يينها صيتشخگرفته شده براي 

  كند. براي تشخيص جعلي بودن آن حساب، كفايت مي
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 جعلي   ها و معيارهاي تشخيص نهايي كاربران آستانه .1 جدول

  اريمع  3ها حساب تعداد  صيتشخ روش
 يينها صيتشخ
 كاربر تيوضع
  يعيطب/ يجعل

  253402  شده مطالعه يها حساب كل تعداد

 199801  باتومتر

 يكاربر يها حساب
 و 0.43 خام نمره يدارا

  بالاتر
  يجعل كاربر

 يكاربر يها حساب
 تر نييپا خام نمره يدارا

  0.43 از
  يعيطب كاربر

 5854  بات يد
 يها حساب

 شده داده صيتشخ
  ربات عنوان به

  يجعل كاربر

 تيوضع
  53622  5نامشخص

  يعيطب كاربر  9341  شده محافظت كاربر
  يعيطب كاربر  25581  دانشدهيپ كاربر
  يجعل كاربر  16268  شده قيتعل كاربر

جديد است كه اين توانايي را دارد تـا   نسبتاًتحليل شبكه اجتماعي يك روش  تحليل شبكه:
(برومـت و   اتصال كاربران رسانه اجتماعي در حـوالي يـك موضـوع مشـترك را تحليـل كنـد      

كاربران را بر تحليل شبكه اجتماعي به محققان اين مطالعه اجازه داد تا شبكه  .)2018همكاران، 
ها از كليدواژه هاي مرتبط با كرونـا شناسـايي كنـد و سـپس معيـار هـايي را        اساس استفاده آن

  ها با ساير كاربران است.  دهنده قدرت و طبيعت اتصال آن محاسبه كند كه نشان
. )16: 2017 لبولت،يو گ ي(وول شده است ها ساخته يال وها  از گره يا شبكه از مجموعه كي
كنـيم كـه در آن    مـي  يكاربران الگوساز انيرا در م توئيت) (ري مقاله، ما شبكه بازتوئيت نيدر ا

  دهنده بازتوئيت كردن هستند.  نشان ها يالكاربران همان گره و 
  در راستاي تحليل شبكه كاربران توئيتر و شناسايي وضـعيت تأثيرگـذاري و نفـوذ كـاربران    

كاهش حجم - 2افزار گفي  ها به نرم ي و ورود دادهازس آماده- 1شده است:  مرحله انجام 6جعلي 
 يهـا  تميالگـور  ياجرا- 4شبكه  يبند خوشهشدگي (ماژولاريتي) و  محاسبه بخش- 3ها  زائد داده

جعلي در شبكه با استفاده از دو   شناسايي وضعيت تأثيرگذاري و نفوذ كاربران- 5 شبكه دمانيچ
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و - 6 (K-core decomposition)هسـته  كـا  هي ـتجز ،(Betweenness centrality)ينينـاب يب تيمركزمعيار 
 شبكه. يمصورساز

هاي شبكه، براي بازدهي هر چه بهتر پژوهش و ايجـاد سـرعت    حجم بالاي داده به  توجه با
بالاتري از تحليل ها، يك پالايه (فيلتر) براي داده هاي شبكه منظور شد. بنابراين بـا اسـتفاده از   

هايي  تنظيم كرده تا گره 2دوده اين سنجه را بر روي مح (Weighted Degree)يزنو پالايشگر درجه
هـا   به تأثير پايين اين گره كه داراي تنها يك ارتباط هستند از شبكه حذف شوند. اين كار باتوجه

  در شبكه و انجام سريعتر محاسبات صورت گرفت.
ه و تعداد و وضعيت ها در شبكه لازم بود بخش شدگي، محاسبه شد جهت شناسايي خوشه

  ها تعيين شوند. خوشه
ها و  هاي شناسايي شده و نمايش مناسب گره در راستاي مصورسازي شبكه بر اساس خوشه

ي شد. مـا در ايـن پـژوهش    ساز مرتبمرتبط  به الگوريتم ها در شبكه، چيدمان شبكه باتوجه يال
 يبرا كه -  (Yifan Hu)هو فن يوام ، از الگوريتموردمطالعههاي  ها و يال به حجم بالاي گره باتوجه

استفاده كرديم و چيـدمان   - )2011 ،ي(گف هايي با حجم بالا و پيچيده مناسب است كار با شبكه
  شبكه را صورت داديم. 

كنـد كـه در آن    فـراهم مـي   زينفوذ شبكه ن ليو تحل هيتجز يرا برا ييها شبكه روش ليتحل
و  ي(وول تر هستند اطلاعات مهم انيجر (كنترل) مهارو  گرانياتصال دادن د يبانفوذ برا هاي گره
بندي نفوذ  دسته يما برا مركزيت ناميده مي شوند. هاي ها، سنجه اين سنجه .)16: 2017 لبولت،يگ

كه مطابق رويكرد وولي و گيلبلت، نشان مي دهند  كنيم استفاده مي شاخص 2از جعلي   كاربران
اند در هسته و مركزيت شـبكه نفـوذ كننـد و بـه ايـن وسـيله        جعلي توانسته  تا چه حد كاربران

مركزيت  هاي بينابيني به عنوان يكي از سنجه  هاي محتوايي شبكه را تعيين كنند: مركزيت اولويت
  . هسته- يه كاتجزو 

كند كـه در آن   مي ميهاي جداگانه تقس شبكه را به لايه اي هسته- كا هيتجز :اي هسته-كا هيتجز
 شترياز آن مقدار مشابه ب ايها مشابه است  شود كه تعداد اتصالات آن هايي مي شامل گره هيهر لا

. شـوند  مـي و جدا  چيدهتعداد اتصال را دارند  نيهايي كه كمتر گره اي هسته-كا هيتجزدر است. 
هـا قـرار    گـره  نيتر يرامونيپ ،هيتجز نيا نييدهد. در پا هسته انجام مي ييشناسا يكار را برا نيا

به تعداد اتصالاتشان به شـكل   كنيم كه باتوجه مي دايرا پ هايي گرهپوسته، ما  نيدارند و در بالاتر
  .)16: 2017 لبولت،يو گ ي(وول هستندترين  مركزي يچسبناك
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  اي هسته- كا هيدهنده تجز طرح نشان نيا - اي هسته- كا هيتجزاز  يكيگراف مدل .2شكل 

  است يشبكه تصادف كي يبرا
  .)2015(باربارا و همكاران، 

 كننـد  يم يكياطلاعات را  نيشترياز شبكه هستند كه ب ييها دهنده بخش شبكه نشان يها هسته
شـبكه   ييبـالا  يهـا  هسـته  ان،ي ـب ني ـ. به اكنند يشكل پخش م نيتر اطلاعات را به گسترده نيو ا

 - يسـاز  برجسـته  هي ـمطـابق نظر - را  هـا  تي ـاولو ادي ـاحتمال ز دارند كه به يساختار يها تيموقع
بـه اثـر    دنيرس ـ جـه ياز افـراد و در نت  ياديبه تعداد ز داكردنيپ يدر دسترس شان ييبه توانا باتوجه
  .)17: 2017 لبولت،يو گ ي(وول كنند يم مشخص هيبق ي، برا (Megaphone effect)بلندگو

 بينـابيني  مركزيـت )، 2010) و نيـومن ( 1979مـن (  مطـابق تعريـف فـري    بينابيني: مركزيت 
 ـ«بانـان اطلاعـات    عنـوان دروازه  شبكه به كيها تا چه حد در  است كه گره نيدهنده ا نشان  نيب

دادن تعداد  اتصال يبرا كه دارد ييبينابيني بالا  مركزيتدر صورتي گره  كي. »ستنديا يم گريكدي
 يقدرتمنـد بـرا   اريمع كيبينابيني  مركزيت ب،يترت نيباشد. بد يضرور گريد يها ز گرها ياديز

 يهاس ـ گـره  نياطلاعات ب انيبينابيني بر جر هايي كه مركزيت گره رايشبكه است، ز كينفوذ در 
 يري ـگ بر اندازه يبينابيني مبتن گراف، مركزيت هيدارند. در نظر يشتريب (كنترل) مهاردارند،  گريد

 يبـرا  امي ـپ كي ـكنـد كـه    اشاره مـي  يبه تعداد افراد ريجا مس نياست كه در ا ريمس نيتر كوتاه
  .)17- 18: 2017 لبولت،يو گ ي(وول كندها عبور  از آن ديبا »ب«به فرد  »الزف«از فرد  دنيرس
  
  كرونا كاربران در دوران ةشبكها؛ تحليل  يافته. 7

شده در  ييشناسا يجعل يها است، تعداد كل حساب مشاهده قابل ريكه در نمودار ز گونه همان
 1.578.979تعداد كاربر، مجموعـاً   نيدرصد كاربران است. ا 36.75معادل  93.131مطالعه،  نيا
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 ـ  آلوده يبه معن ني. ااند كردهمنتشر  تيدرصد توئ 37.91معادل  تيتوئ  سـوم  كي ـاز  شيبـودن ب
  است.  مطالعه مورددر دوران  يفارس تريتوئ يفضا

  

  
  ها (بالا) از نظر طبيعي (آبي) / جعلي (قرمز) بودن . توزيع كاربران (پايين) و توئيت3شكل 

شده است. بنابراين در بخش تحليل شبكه،  در ادامه اين بخش، تحليل شبكه بازتوئيت انجام
 اي اسـت كـه داراي   ي شبكهها ارتباطشود، صرفاً مربوط به كاربران و  آمار و ارقامي كه ارائه مي

  اند. بازتوئيت بوده
  
  توصيف كلي مختصات شبكه. 8

هايي در  . گرهباشد يم 1528999هاي آن و تعداد يال 270510تيبازتوئي كل شبكه ها گرهتعداد 
درجه وزني باشند  (اين فيلتر در تمام مراحل  2شبكه موردمطالعه قرار گرفت كه حداقل داراي 

  بعدي اعمال شده است).

 ها در شبكه و يال ها تعداد گره .2جدول 

  شبكه تمام  شبكه تمام  مطالعه واحد
 )2 يوزن درجه حداقل لتريف(با 

  116279  270510  گره
  1418462  1528999  يال
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ماژولاريتي كـل شـبكه    اجتماع شناسايي شد. شاخص 1071اجراي فرمان ماژولاريتي،  رويپ
خوشـه   5هـاي شناسـايي شـده،     به اجراي اين فرمان و ارزيابي خوشـه  باتوجه .باشد يم 0.628

ي هـا  يابيارزدهند. بعد از  درصد شبكه را تشكيل مي 1شناسايي شد كه داراي حجمي بالاتر از 
يي كـه  هـا  خوشهشد، مشخص شد كه تعدادي از  درصد انجام 1هاي زيرِ  ي كه از خوشهتر قيدق

جعلي، آلوده به نظر   )  قرار دارند از لحاظ حضور كاربران12الي  7ي ها رتبهي بعدي (ها رتبهدر 
جعلـي (بـات هـا،      به موضوع پژوهش و تمركزي كه بر روي كاربران . بنابراين باتوجهرسند يم

يي كـه در ايـن   هـا  خوشـه هاي مذكور نيز بـه جمـع    ها) وجود دارد، خوشه ها و سايبورگ ترول
 11هـاي موردمطالعـه بـه     افه شد. در نهايت جمع خوشه، اضرنديگ يمپژوهش موردتوجه قرار 

به مطالعه محتواي ارائه شده در هر خوشه، هويـت هـر    خوشه رسيد. لازم به ذكر است، باتوجه
به - ها  شود. وجه شاخصه عموم خوشه خوشه شناسايي شده است كه در جدول زير معرفي مي

  همـين  و بـه  است ياسيس - )483ني () و ناصر محمد اليما515( ها پاپ جز خوشه طرفداران كي
  نسبت به حكومت در نظر گرفته شده است. موضعشانعلت نام هر خوشه در نسبت با 

 ها و شناسايي ماهيت آنها تعداد خوشه .3جدول 

 هياول نام  .ش
  خوشه تيهو  خوشه

  1حكومت  مخالفان/ منتقدان  913  1
  داخلي/خارجي نظام)طلبي تا مخالفان  ي اصلاحها شيگرا(طيفي از 

  يي)گرا اصولي ها شيگرا(طيفي از   1 گرايان اصول  604  2
  طلبان سلطنت  492  3

  2حكومت  مخالفان/ منتقدان  515  4
  طلبي تا مخالفان داخلي/خارجي نظام) ي اصلاحها شيگرا(طيفي از 

  يي)گرا اصولي ها شيگرا(طيفي از   2 گرايان اصول  699  5
  خلق (منافقين)سازمان مجاهدين   711  6
  پاپ طرفداران كي  650  7
  ري استارت  142  8
  عرفان حلقه  748  9
  يمانيناصر محمد ال يالامام المهد  483  10
  براندازان  (موتا)  1039  11
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بندي جدول فـوق نمايـان اسـت، بيشـترين حجـم شـبكه در دسـت         كه در رتبه طور همان
گرايان است، رتبـه   كه خوشه اصول 604حكومت) است. خوشه (مخالفان و منتقدان 913خوشه

طلبـان تعلـق دارد، رتبـه سـوم و خوشـه       كه به سـلطنت  492. خوشهباشد يمدوم شبكه را دارا 
اي  از آن خوشـه  5. رتبه باشند يمهارم شبكه را دارا حكومت رتبه چ ديگري از مخالفان/ منتقدان

، استارت ير، پاپ طرفداران كيهاي سازمان مجاهدين خلق،  گرايان است. خوشه ديگر از اصول
گفتگوي  هاي ديگر شبكه نيز از جمله خوشه (موتا) براندازاني و مانيمحمد ال ناصر، حلقه عرفان
  كرونا هستند. دوران

  
  /تيهو كيها به تفك خوشه: نحوه توزيع سمت راست ريتصو. 4شكل 

  ها ي بر اساس هويت خوشهبند رنگ
  /يحضور كاربران جعل عينحوه توز :سمت چپ ريتصو

  به رنگ قرمز هستند يكاربران جعلها/  در ميان خوشه ها )كي(ارگان يعيطب

كرونـا در تـوئيتر فارسـي را بـه تفكيـك       گفتگـوي دوران  هاي مختلف شبكه در ادامه خوشه
طبيعي/جعلـي و نحـوه    را از نظر حضـور كـاربران   هركدامو وضعيت  ميده يمموردمطالعه قرار 

  كنيم. عملكردشان تشريح مي
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  ها خوشه يكيتفك فيتوص 1.8
است  كرونا دوراندر  گفتگو شبكهخوشه  نيتر بزرگ) 1(منقدان و مخالفان حكومت  913 خوشه
 يجعل  كاربران يا ملاحظه است، حضور نقطه خوشه قابل نيا يگفتگو شبكه). آنچه در 5(شكل 

خوشـه   نيدر ا يعاد كاربراننسبت  به يجعل  كاربرانشبكه است.  نيا مختلف يها تيموقع در
 غلبه ندارند. 
 ـ 5 شـكل  25 راجتماعـات يزداد و تع باشد يم 0.401خوشه  نيا يتيماژولار شاخص  - 15 يال

 مربـوط  ريتصو ني(اول چپ به راست از 3 شماره جدول مطابق بيترت به - كيتفك به ها خوشه از يينما
 ).باشد يم شبكه تيكل به

 ني ـاز ا آمده دست به يتيماژولار است كه نيا دهنده نشانمحاسبه شده،  شاخصمورد است. 
تنـوع   عنـوان  بـه  ينوع مؤلفه را به نيبتوان ا ديبالاتر است. شا گريد يها خوشهخوشه به نسبت 

خوشه به  نيا تر يعاد يفضا دهنده نشاندانست كه  گريد يها خوشهخوشه به نسبت  نيا شتريب
  يهـا  درصـد گـره   10مشخص است،  4 جدول در كه طور هماناست.  گريد يها خوشهنسبت 

 .ندا داده ليتشك يجعل  كاربرانرا  913شبكه خوشه
 ينينـاب يب تي ـمركز ازيامت نيبالاتر يكاربر مؤثر هر خوشه كه دارا 50 يكه بر رو يا مطالعه با
 نيا مطابق. شود يآن خوشه مشخص م در يجعل  كاربران ياثرگذار تيوضع شده انجاماند،  بوده
  حضور دارند. 913خوشه رگذاريتأثكاربر  50 انيدر م يكاربر جعل 2تنها  ،يابيارز

 ـ6(شـكل   انيگرا اصول يعنوان خوشه اصل به  604خوشه در  تـر  نييتعـداد پـا   رخلاف)، ب
درصد شبكه را به خود اختصـاص   17بالاتر است و  913آن از خوشه يها الياما تعداد  ها، گره

 داده است.
 ني ـ. در واقـع ا بـرد  يخوشه بالاتر م ـ نيمشكوك را در ا تيرابطه معكوس احتمال فعال نيا

اسـت، بـه    913خوشه به نسبت خوشه نيبالاترِ هر گره در ا تيفعال دهنده نشانرابطه معكوس 
 ؛خوشه در هر گـره اسـت   نيا تيبازتوئ تيحجم فعال دهنده نشانبالاتر  اليكه تعداد  ليدل نيا

  .باشد يجعل يها كنش دهنده نشان تواند يم كه يتيفعال
 19 آنشـده در   ليتشـك  راجتماعـات يزو  باشـد  يم ـ 0.304خوشه  نيا يتيماژولار شاخص

اسـت   تر نييپا 913خوشه ازخوشه  نيدر ا ها گره يهمپوشان ،اساس نيا بر. باشد يم راجتماعيز
 است. 913به نسبت خوشه 604اجتماعات خوشه شتريب يكدستي دهنده نشانو 
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است، نقاط قرمز  مشخص 6شكل دركه  گونه همانخوشه،  نيشده ا يشبكه مصورساز در
آن  ينسبتاً بـالا  يدرجه آلودگ دهنده نشانكه  شود يممشاهده  913از خوشه يشتريب اريرنگ بس
خوشـه   ني ـالحـاظ   نيا ازاست.  درصد 41از  شيخوشه ب نيدر ا يجعل  كاربران درصداست. 

در آن بـالاتر از   يو عـاد  ياما همچنان درصد كاربران واقع ـ است يجعل  كاربرانآلوده از  اريبس
شــاخص  اســاس بــرخوشــه  نيــا مــؤثركــاربر 50از  يابيــارز. مطــابق اســت يجعلــ  كــاربران

 نيا اثرگذار كاربر 50 انيم دركاربر  15 يعني ،يجعل  كاربرانپرتعدادتر  حضور ،ينينابيب تيمركز
  مشهود است. خوشه،

  در دوران كرونا  يفارس تريتوئ يشبكه گفتگو مختلف يها خوشه يكيتفك تيوضع .4جدول 

  خوشه تيهو  .ش

 از درصد
 كل
  يها گره

  شبكه

 كل از درصد
  شبكه  يها الي

  شاخص
  يتيماژولار

 درصد
  كاربران
 يجعل

  خوشه

 تعداد
 يجعل  يها گره
 50 انيم در

  مؤثر كاربر

1  

/ مخالفان
  1حكومت منتقدان

 يها شياز گرا يفي(ط
 مخالفان تا يطلب اصلاح
  نظام) ي/خارجيداخل

13.86  16.17  0.401  10.71  2  

از  يفي(ط  1انيگرا اصول  2
  15  41.25  0.304  17.43  10.27  )ييگرا اصول يها شيگرا

  17  26.33  0.251  20.67  6.3  طلبان سلطنت  3

4  

/ مخالفان
  2حكومت منتقدان

 يها شياز گرا يفي(ط
 مخالفان تا يطلب اصلاح
  نظام) ي/خارجيداخل

6.28  8.76  0.270  27.54  31  

از  يفي(ط  2 انيگرا اصول  5
  43  79.02  0.391  7.53  2.39  )ييگرا اصول يها شيگرا

 خلق  نيمجاهد  سازمان  6
  26  53.77  0.205  2.46  0.94  )ني(منافق

  20  61.75  0.395  0.52  0.55  پاپ يك طرفداران  7
  35  62.22  0.167  0.93  0.36  استارت ير  8
  35  71.41  0.325  0.46  0.24  حلقه  عرفان  9
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  47  85.54  0.120  0.75  0.15  يمانيناصر محمد ال  10
  31  69.49  0.184  0.06  0.04  (موتا) براندازان  11

را  كرونـا  دوراندر  گفتگـو  شـبكه خوشه  نيتر سوم بزرگ رتبه) 6طلبان سلطنت(  492خوشه
 هـا،  گـره وجود كاهش محسوس تعداد  با 604 خوشه مانند به زيخوشه ن نيا در). 7دارد (شكل 

 اسـت بـوده   شتريب ها الي شيافزا كرده است. جالب آنجاست كه حجم  دايپ شيافزا ها اليحجم 
حجـم   كـه  يدرحالرا به خود اختصاص داده است،  شبكه يها اليدرصد حجم  20كه  يبه حد
 كرده است. دايدرصد كاهش پ 7خوشه) حدود  نيتر (بزرگ  913به نسبت خوشه ها گره

 ني ـدر ا يجعل ـ  كـاربران حضور  ينشان از حجم بالا 492شده از خوشه يمصورساز شبكه
 مطـابق خوشـه حضـور دارنـد.     ني ـا شبكه مختلف يها تيكاربران در موقع ني. ادهد يمشبكه 
  .اند كردهاحاطه  يجعل  كاربرانخوشه را  نيا چهارم كياز  شيب مجموعاً 4 جدول
 يجعل ـ  كاربران ،خوشه نيا مؤثركاربر  50 انيم در يجعل  كاربران حضور يابيارزاساس  بر

 يجعل ـ  كاربران، 604در خوشه  اما. دارند حضور 492خوشه مؤثركاربران  يبالا يها فيرد در
  كاربرانحضور  تعدادحضور داشتند. از نظر تعداد،  مؤثرجدول كاربران  يانتها اي انهيدر م شتريب

  .هستند مشابه باًي، تقر604و  492 يها خوشه در مؤثركاربر  50 انيم در يجعل
در  گفتگو شبكه يها خوشه انيچهارم را در م رتبه )2حكومت (مخالفان/ منتقدان 515خوشه

شبكه بـه   نيا يها الي، تعداد 492و  604يها خوشه). بر خلاف 8(شكل  است دارا كرونا دوران
خوشـه   ني ـكـاربران ا  جهت نيازا رسد ياند و به نظر م نداشته يجد شيافزا ها گرهنسبت تعداد 
 اند.  داشته يتر رفتار متعارف

 ني ـنظـر ا  ازمشـخص اسـت.    4جدول شماره  درخوشه  نيا يتيماژولار شاخص تيوضع
كـه   طور همان. باشد يم 492به خوشه هياز نظر حد و مرزها شب 515شاخص، اجتماعات خوشه

 يجعل ـ  كـاربران حضـور   زي ـخوشه ن نياست، در ا مشخص 8شكل  در 515خوشه  رياز تصو
 باشد يم 492خوشه، مشابه با خوشه نيا تيشبكه بازتوئ در يجعل  كاربران تعداد. است برجسته

 .اند كردهشبكه را اشغال  نيا يفضا چهارم كيكاربران در حدود  نيو ا
مرتب  ينينابيب تيمركزكه مطابق شاخص  يكاربر 50 انيم در يجعل  كاربرانپرتعداد  حضور

 وجود با). كاربر 50 از كاربر 31خوشه دارد  ( نيا در يجعل  كاربران يدار دانينشان از م اند، شده
 اني ـم در يجعل  كاربراناما تعداد  604خوشه به نسبت خوشه نيا در يجعل  كاربرانتعداد كمتر 
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دو خوشـه در   ني ـو كـنش متفـاوت كـاربران ا    كـرد ينشان از رو 515كاربران خوشه نيمؤثرتر
  خود دارند. يعملكردها
اسـت   كرونـا  دوران يگفتگـو  شبكهخوشه بزرگ در  نيپنجم )2- انيگرا (اصول 699 خوشه

 يكي تواند يآن است كه م يها برابر حجم گره 3 بيخوشه به تقر نيا يها الي). تعداد 9(شكل 
به  هيشب ها گرهو  ها الي انيم ينسبت ني. چنباشد يخوشه م نيا يبالا ياحتمال آلودگ يها از نشانه
 است.  492خوشه

 ني ـا تـوان  ي. در واقـع م ـ است يجعل  كاربرانخوشه مملو از  نيشده، ا ريشبكه تصو مطابق
 تـر  قي ـبـه عبـارت دق   اي ؛است يجعل  كاربرانكه در واقع غلبه با  دينام يا خوشه نيخوشه را اول

كـه در   دهـد  يم ـصورت واضح نشان  به زين  4 شماره جدول. است يجعل  كاربراناز  يا خوشه
 20و تنها حـدود   اند شده ييشناسا يجعل  كاربران نعنوا بهخوشه  نيدرصد كاربران ا 80حدود 

 هستند. يعاد كاربراندرصد كاربران، 
 50 اني ـگفـت؛ از م  دي ـبا 699خوشـه  مؤثركاربران  انيم در يجعل  كاربرانلحاظ حضور  از
 نيهسـتند. بنـابرا   يكـاربر جعل ـ  43 ،ينينـاب يب تيمركزخوشه بر اساس شاخص  نيا مؤثركاربر 
  .اند كردهاحاطه  زيردوبدل ارتباط را ن يخوشه برا نيا ياصل يگاه ها گره يجعل  كاربران
 يا خوشـه خوشـه،   ني ـداشـت كـه ا   اني ـب توان يم آمده دست به يها مجموع، مطابق داده در

 م،ي ـا شدهبا آن روبرو  انيگرا اصول عنوان بهكه  يا خوشهاست. در واقع از دو  يجعل يطوركل به
در  ني ـدر آن حضـور دارنـد. ا   يو معدود كاربران واقع ـ است يجعل يكل صورت به 699خوشه

كـه آن   اند داده ليتشك يجعل  كاربراندرصد آن را  40از  شيب زين 604است كه در خوشه يحال
بـا   يكـاربران  يو واقع ـ يخوشـه اصـل   وصـف  نيبـاا خوشـه اسـت.    ني ـا يبرا ييهم عدد بالا

با وجود غلبه  زيخوشه ن نياقع اكه در و شود يم ييشناسا 604خوشه ،ييگرا اصول يها شيگرا
  . است يجعل  كاربراندر آن اما مملو از  يعاد كاربران

 حكومـت  منتقـدان و  انمخالف ـ يهـا  خوشـه از  يك ـيكـه   515با خوشه 699 خوشه تفاوت
 بـه  باتوجـه است امـا   يعاد كاربرانغلبه حضور كاربران با  515است كه در خوشه نيا باشد، يم

از آن  يرگـذار يتأثو  يدار داني ـخوشه، م نيا رگذاريكاربر تأث 50 انيم در يجعل  كاربرانحضور 
 اريبس ـ يجعل ـ  كـاربران عملاً تعـداد   699است كه در خوشه يدر حال ني. ااست يجعل  كاربران

 افـت يوفـور   بـه  زين مؤثركاربران  انيكاربران در م نيبرآن ا است و علاوه يعاد كاربراناز  شتريب
حضـور تعـداد    و يجعل ـ  كـاربران از  515. در واقع تفاوت آنها در اشباع نبودن خوشهشوند يم
 699خوشه يجعل  كاربراناست. در واقع  515) در خوشهكيارگان( يعاد كاربراناز  ياديز اريبس
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انـد بـه خـود جلـب كننـد و معـدود        را نتوانسته ياديز يعاد كاربرانكه  اند كردهچنان رفتار  آن
شده توسـط آنـان    جاديا لتريو حباب ف يكاربران انبوه جعل انيدر م زيخوشه ن نيا يعاد كاربران

خوشـه   عنـوان  به( 515كنش و عملكرد خوشه يها از تفاوت يكي واقع در نيااند.  گرفتار مانده
عنــوان خوشــه دوم  بــه(  699حكومــت از نظــر حجــم) بــا خوشــه مخالفــان و منتقــدان دوم

به نظر  شان ياصل كنندگان تيو هدا تيكه محور يا خوشهاز نظر حجم) است. دو  انيگرا اصول
  .باشد يجعل  كاربران رسد يم

درصد حجـم شـبكه را دارد (شـكل     0.94 ،))ني(منافقخلق نيمجاهد سازمان( 711 خوشه
از  زي ـخوشه ن نيا ،)4(جدول  يو جعل يعاد كاربران عيجدول توز و شبكه ريتصو مطابق). 10

 ييشناسا يكاربر جعل عنوان بهآن  يها درصد گره 50از  شيشده است و ب احاطه يجعل  كاربران
 ـ ،خوشـه  ني ـا مـؤثر كاربر  50 انيم در يجعل  كاربرانحضور  يابياساس ارز بر. اند شده از  شيب

 ).كاربر 50 از كاربر 26هستند  ( يخوشه، جعل نيا مؤثركاربر  50از  يمين
 عي ـتوز) و 11) (شـكل  7پـاپ  ي(طرفـداران ك ـ   650خوشـه  از شـده  ريتصـو  شبكه مطابق
  كـاربران خوشـه بـا    ني ـمشخص است كه غلبـه ا  ،)4(جدول  خوشه نيا يِجعل/ يعاد كاربران

 انـه يدرصـد، در م  61.75خوشـه بـا عـدد     ني ـا در يجعل ـ  كاربران. غلظت حضور است يجعل
. اسـت ) يجعل ـ كـاربر  درصد 50 از شيب(  711) و يدرصد كاربر جعل 80 حدود( 699خوشه

خوشـه   ني ـا رگـذار يتأثكاربر  50ها و سطوح مختلف  رده در يجعل  كاربرانلازم به ذكر است، 
 ).كاربر 50 از كاربر 20حضور دارند  (

دوبرابـر حجـم    بي ـ) بـه تقر 12(شـكل   )8اسـتارت  ي(ر 142 خوشـه  يجعل  كاربران حجم
 انشي ـبن 699و  650، 711خوشـه   مانند به زيخوشه ن نيگفت ا توان يو م باشد يم يعاد كاربران

هستند  يجعل كاربران، نيپرنفوذتر خوشه نيا درهستند.  تيدر اقل يعاد كاربرانو  است يجعل
 50 از كـاربر  35(  شود يم افتيخوشه  نيا يها نيرگذارتريتأث انيم نيدر ا يو كمتر كاربر عاد

  ).هستند يجعل پرنفوذ كاربر
حجـم   كـه  ينحـو  بـه  ،)13(شكل  است يجعل  كاربرانمملو از  )9حلقه (عرفان  748خوشه 

 اني ـم در يجعل  كاربرانحضور  يابياساس ارز بردرصد است.  71از  شيب آن يبريسا يروهاين
 يجـا  زي ـخوشـه ن  ني ـكـاربران ا  نيپرنفوذتر انيم در يجعل  كاربرانخوشه،  نيا مؤثركاربر  50

 ).كاربر 50 از كاربر 35(  باشد يم يعاد كاربراناز  شتريب ارياند و تعداد آنها بس گرفته
و  باشـد  يم ـ 0.120 )10يمـان يناصر محمـد ال  ي(الامام المهد 483خوشه يتيماژولار شاخص

. شـاخص محاسـبه شـده،    باشـد  يم ـ راجتمـاع يز 6خوشـه   ني ـشده در ا ليتشك راجتماعاتيز
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 خوشه نيا. باشد يمطالعه م نيمختلف ا يها خوشه انياحصا شده م يتيماژولار زانيم نيتر نييپا
 بـوده  يجعل ـ  كاربرانكنون سرآمد حضور  تا يبريسا يروهايدرصد ن 85از  شيب با) 14(شكل 
اسـت. در حـوزه    شـتر يب آن يجعل ـ  كـاربران تعـداد   زين 699از خوشه يكه حت يا گونه بهاست، 

 يينفـوذ شناسـا   نيكاربر با بالاتر 50 انيدر م يعاد تيكاربر با فعال 3تنها  زين رگذاريتأثكاربران 
 .اند بوده يجعل يكاربر باق47شده است و 

توسـط   تـاً يماه زين )11 (براندازان (موتا) 1039خوشه، 15و شكل  4اطلاعات جدول  مطابق
 برنوع كاربران اشباع شده است.  نيدرصد آن از ا 70است و حدود  گرفته شكل يجعل  كاربران

در  يكاربر عاد 19 تنهاخوشه،  نيا مؤثركاربر  50 انيم در يجعل  رانكاربحضور  يابياساس ارز
  ).است يجعل كاربر 50 از كاربر 31(  شود يم افتيخوشه  نيا رگذاريتأثكاربر  50 انيم
 

  هسته- كا يةتجز براساس شبكه  تيكل ةهستدر  يجعل  حضور كاربران تيوضع ليتحل 2.8
شبكه  مركزيِهاي  ه هستهجعلي ب  كاربران ايآ مياست كه مشاهده كن ني، هدف ما ابخش نيدر ا

مطابق استفاده  .ريخ اينفوذ و تأثيرگذاري هستند  يي ازبالا يها در رده جهيو در نت  كرده داينفوذ پ
هاي شبكه بر اساس ميزان درجه اتصـالات   كرونا، لايه گفتگوي دوران از فيلتر كا هسته در شبكه

  هايي با كمترين درجه برداشته شد.  و بر اساس حذف گره مرحله هب مرحلهها  گره
تعريـف شـد؛ بـه ايـن      K =50. در سطح اول ميا دادهسطح انجام  3ي را در بردار هيلاما اين 

درجـه  50ي داراي پايين ها گرهو  مانند يمدرجه و بالاتر صرفاً باقي 50هايي داراي  معني كه گره
جعلـي    اي مياني، وضعيت حضور كـاربران  وضعيت ما در لايه. در اين شوند يماز شبكه حذف 

مشـاهده اسـت    هـاي زيـر قابـل    كنيم. وضعيت اين لايه در گـراف  شبكه را مشاهده مي در هسته
ها نمايش داده  بندي خوشه بر اساس دو الگوي نمايش آلودگي شبكه و همچنين رنگ ها گراف(
جعلي   شود؛ بنابراين كاربران عدد مشاهده ميجعلي به ت  ). در اين سطح حضور كاربرانشوند يم

 . اند داشتهدر لايه مياني شبكه نفوذ 
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  K=50ها در لايه مياني شبكه  و خوشه طبيعي/جعلي وضعيت حضور كاربران .16شكل 

بـه   جعلي در ايـن لايـه، باتوجـه     تعريف شد. موقعيت حضور كاربران K= 75در سطح دوم 
ي ندارند، حائز اهميت است و وضعيت ا ندهينماها  تر، بعضي از خوشه هاي مركزي اينكه در لايه

  يي است.شناسا قابلهاي مختلف  جعلي در هسته خوشه  حضور كاربران

  
 K=75در هسته اوليه شبكه  ها و خوشه طبيعي/ جعلي وضعيت حضور كاربران .17شكل 

صـورت برجسـته فعاليـت     اي كه توانسته در هسته اوليه شبكه به عنوان خوشه به 492خوشه
انـد   جعلي اين خوشه نيـز توانسـته    كه كاربران مشخص است؛ درحالي 17كند، در شكل شماره 

خص مش ـ 15صورت مؤثر فعال كنند. همانگونه كه در جـدول شـماره    خود را در اين هسته به
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)، از جملـه خوشـه   K=75جعلي در هسته اوليـه شـبكه  (    ي بعدي حضور كاربرانها رتبهاست، 
 بسيار فاصله دارند. 492و ...، با خوشه  711، 913، 515

 K=75) شبكه حضور دارند؟  ( اوليه در هسته ييها كاربران از چه خوشه .5جدول 

  شبكه هسته در حاضر يجعل  كاربران  شبكه هسته در حاضر يعيطب كاربران  

  682  1273  كل شبكه
  485  1029  492خوشه
  9  7  711خوشه
  2  1  142خوشه
  32  121  913خوشه
  152  113  515خوشه
 1  2  604خوشه
 1  -   1039خوشه 

دهنده بالاترين ميزان درجه اتصالات بر اسـاس كـا هسـته در ايـن      نشان 99در نهايت عدد 
مـا   اسـت كـه   يا نقطه، پوسته نيدر بالاتر). مطابق شاخص تعيين شده، اينجا K=99شبكه بود  (

 ترين هسـتند.  مركزي يبه تعداد اتصالاتشان به شكل چسبناك كنيم كه باتوجه مي دايرا پ هايي گره
  مشاهده است. ي زير قابلها گرافوضعيت اين لايه نيز در 
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 K=99ها در هسته نهايي شبكه  و خوشه طبيعي/ جعلي وضعيت حضور كاربران .18شكل 

طلب) بيشترين حضور را  (سلطنت 492جعلي خوشه  همان گونه كه مشخص است، كاربران
دهنده نفوذ جدي  كاربر جعلي از اين خوشه نشان 161شبكه دارند. حضور  در آخرين لايه هسته

آنهـا در   پـر شـدت  ي كرونا و تأثيرگذار گفتگوي دوران شبكه جعلي اين خوشه در هسته  كاربران
  عمومي گفتگو در توئيتر فارسي دارند.  حوزه
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  )K=99شبكه حضور دارند؟  (نهايي در هسته  ييها كاربران از چه خوشه .6جدول 

  شبكه هسته در حاضر يجعل  كاربران  شبكه هسته در حاضر يعيطب كاربران  

  165  297  كل شبكه
  161  289  492خوشه
  2  1  711خوشه
  1  0  142خوشه
  1  6  913خوشه
  0  1  515خوشه

  
  يريگ جهينتبندي و  جمع. 9

اخبـار جعلـي در    بوم ستيزسياسي و  هدف اصلي اين تحقيق در وهله اول، شناخت جغرافياي
كرونا  توئيتر فارسي و در وهله دوم سنجش وضعيت اثرگذاري و نفوذ اين اخبار در شبكه دوران

اين پـژوهش   پرسشاساس براي پاسخ به  سازي بوده است. برهمين با استفاده از نظريه برجسته
اثربخشي جديد براي سنجش  روش عنوان بهاز جمله تحليل شبكه  داده كلانهاي كار با  از روش
 شد. سازي استفاده هاي اجتماعي مطابق با نظريه برجسته در رسانه

كرونا در توئيتر فارسي موردمطالعه قـرار   گفتگوي دوران خوشه از شبكه 11در اين پژوهش 
، 2حكومـت  / منتقدانمخالفان، طلبان سلطنت، 1انيگرا اصول، 1حكومت مخالفان/ منتقدانگرفت. 
، حلقه عرفان، استارت ير، پاپ كي طرفداران، )ني(منافق دين خلق، سازمان مجاه2انيگرا اصول
انـد كـه    هاي شناسايي شده در اين پـژوهش بـوده   خوشه (موتا) براندازاني و مانيمحمد ال ناصر

گفتگـوي تـوئيتر فارسـي در دوران كرونـا را شـكل       حاضر در شـبكه  سياسي نيروهاي جغرافياي
، افتـه ي دستظر وضعيت حضور نيروهاي سايبري به آن دهند. بر اساس آنچه اين تحقيق از ن مي

  فضاي توئيتر فارسي در دوران موردمطالعه، آلوده بوده است.  سوم كبيش از ي
 ، ريبرانـدازان  (موتـا)  ، عرفـان حلقـه  ، 2گرايـان   ي، اصـول مـان يناصر محمد ال هاي خوشه

داراي ضريب آلـودگي بسـيار    سازمان مخالف جمهوري اسلاميو  پاپ كي نطرفدارات، استار
درصـد شـبكه را اشـغال     50هـا بـالاي    جعلي در ايـن خوشـه    اند. كاربران بالايي شناسايي شده

ي جعلي، ساختگي و طوركل بهتوان از ماهيت  كه مي است يحد ها به اند. آلودگي اين خوشه كرده
  ها سخن گفت. شده بودن اين خوشه سازماندهي
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 جعلي  بر اساس درصد حجم اشغال شده توسط كاربران يا سهينمودار مقا .19شكل 

كاربر مؤثر هر خوشه 50جعلي در ميان   مستند به وضعيت حضور كاربران در هر خوشه
، 515توان گفت، به جـز خوشـه   مي - اند بينابيني تعيين شده كه بر اساس شاخص مركزيت- 

درصـد كـاربران    50 يي هستند كه بـيش از ها خوشههاي نامبرده، همگي جزو  باقي خوشه
ها  در اين خوشه جعلي هاي گرهجعلي هستند. به اين معني كه   موثرشان نيز از ميان كاربران

وصف، وضعيت در  بااين .ي مهمي براي انتشار اطلاعات ميان اعضاي شبكه هستندها گلوگاه
درصـد   80بـا حـدود    699گرايي بسيار بحراني است. خوشـه  ي اصولها شيگرايي با ها خوشه

صـورت كلـي جعـل شـده      شده و بـه  دهنده يك خوشه ساخته و سازماندهي كاربر جعلي، نشان
  كاربر تأثيرگذار آن جعلي هستند. در واقـع ارتبـاط كـاربران    50كاربر از 43اي كه  است؛ خوشه

دهـد و آنهـا در يـك حبـاب فيلتـر قـرار دارنـد و         جعلي در اين خوشه بيشتر ميان هم رخ مي
گرايان  اي قرار دارند و از خوشه اصلي اصول ها بيشتر در يك تله شبكه وشهعادي اين خ كاربران

  اند. دوره افتاده
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  /بر اساس عمق نفوذ يا سهينمودار مقا .20شكل 

  كاربر تأثيرگذار هر خوشه 50 انيجعلي در م  كاربران عيتوز سهيمقا

نيز اوضـاع تـا حـد     باشد يمگرايان  كه خوشه ديگري از اصول 604در اين حال، در خوشه
. در رسـد  يمشبكه اين خوشه، طبيعي (ارگانيك) به نظر  هسته باوجودآنكهزيادي بحراني است؛ 

درصـد حجـم شـبكه بـه خـود       40جعلـي كـه بـيش از      اين خوشه با حضور پرتعداد كاربران
. در ايـن حـال   رسد ينمعادي به نظر  عنوان چيه بهاند، روبرو هستيم؛ حجمي كه  اختصاص داده

انـد كـه    عنـوان كـاربر جعلـي شناسـايي شـده      كاربر پرنفوذ اين خوشه نيـز بـه   50كاربر از  15
جعلي و محتواي منتشر شـده آنهـا در عمـق      دهنده نفوذ و تأثيرگذاري نسبتاً بالاي كاربران نشان

  اين شبكه دارد.
 (ماننــد دار برچســبهــاي تــابلودار و  اي كــه فــارغ از خوشــه در ايــن ميــان، از دو خوشــه

خلق)، مخالف يـا منتقـد حكومـت     مجاهدين طلبان و سازمان استارت، عرفان حلقه، سلطنت ري
هـاي شـبكه    وضعيت مطلوبي دارد و با باقي خوشه 913جمهوري اسلامي ايران هستند، خوشه

درصد حضور كاربر جعلي به طور كامل يك خوشه عـادي بـه    10متفاوت است. اين خوشه با 
هـاي ديگـر    جعلي در خوشـه   لي در اين خوشه بسيار كمتر از كاربرانجع  (كاربران رسد يمنظر 

  هستند). 
(مخالف يـا منتقـد حكومـت) بـه نظـر        913مانند خوشه كه از نظر هويت به 515اما خوشه

اي كـه بـا    . اين خوشه با وجـود اخـتلاف جـدي   رسد يماي نسبتاً آلوده به نظر  رسد، خوشه مي
جعلـي در آن    درصـدي كـاربران  27رد، امـا حضـور   هاي به طـور كامـل جعـل شـده دا     خوشه

ي هـا  ردهكاربر جعلي در ميان بـالاترين  31كه با حضور  است يحالاست. اين در  هشداردهنده
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اند و با  جعلي به عمق اين شبكه نفوذ كرده  كاربران رسد يمكاربر پرنفوذ اين خوشه، به نظر  50
ايـن   باوجودآنكـه اند. شايد بتـوان گفـت،    ي اين شبكه را فتح كردهها گلوگاهقدرت، بسياري از 

شـده هـدايت    شده نيست اما توسط كاربران سـازماندهي  شده يا ساخته سازماندهي كاملاًخوشه 
  شود. مي

شـود نيـز    طلبي شناخته مـي   ي سلطنتها شيگرااي با  عنوان خوشه كه به 492ارزيابي خوشه
بـه   درصـد كـاربر جعلـي درون خـود دارد. باتوجـه      26است. اين خوشـه حـدود    توجه جالب
اين نوع از كـاربران   رسد يمكاربر پرنفوذ اين شبكه، به نظر  50كاربر جعلي در ميان  17حضور

جعلي در ايـن خوشـه نيـز      جدي دارند و در واقع كاربران ريتأثي مهم اين خوشه ها گلوگاهدر 
  باشند و محتواي خود را برجسته كنند. خوبي بر اساس اهدافشان اثرگذار اند به توانسته

كاربر  50جعلي در ميان   شده از حضور كلي كاربران لازم به ذكر است، مطابق ارزيابي انجام
بينابيني در تمام  كاربر كه داراي بالاترين مركزيت 50كاربر از  19، مشخص شد »كل شبكه«موثر 

  باشند. شبكه هستند،كاربر جعلي مي
  از نظر آلودگي به حضـور و اثرگـذاري كـاربران   - شد، ما با سه نوع خوشه بنا بر آنچه گفته 

  ايم. روبرو شده - جعلي 
صـورت كلـي و ماهيتـاً جعلـي،      يي كـه بـه  هـا  خوشـه : نوع اول (داراي وضعيت قرمـز)  ـ

درصد حجم آنهـا   50يي كه بالاي ها خوشهشده بودند  (عموماً  شده و ساخته سازماندهي
جعلي متعددي در ميان كاربران پرنفوذ شبكه آن   كرده و كاربرانجعلي اشغال   را كاربران

 شود): خوشه مشاهده مي
، برانـدازان (موتـا)  ، عرفـان حلقـه  ، 2گرايـان  ي، اصـول مـان يناصر محمد ال هاي خوشه

  سازمان مخالف جمهوري اسلاميو  پاپ يك نطرفدارا، استارت ير
صـليِ ارتباطـات درون شـبكه    يي كه حجم اها خوشه: نوع دوم (داراي وضعيت نارنجي) ـ

جعلي نيز در آن يا حضور   گرفته و رشد كرده است اما كاربران ميان كاربران، طبيعي شكل
اند  اند و توانسته ي ارتباطيِ آن نفوذ جدي داشته و مؤثر بودهها گلوگاهپرتعداد دارند يا در 

 محتواي خود را برجسته كنند.
  .2حكومت خوشه مخالفان و منتقدان طلبان و ، سلطنت1گرايان هاي اصول خوشه

انـد و   صورت طبيعي بوده و رشد كرده يي كه بهها خوشه: نوع سوم (داراي وضعيت سبز) ـ
 جعلي به لحاظ حجم و نفوذ آنها در شبكه برجسته نبوده است.  حضور كاربران
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  .1حكومت خوشه مخالفان و منتقدان
هسته، بايد گفـت؛  - شبكه با استفاده از تجزيه كا اما در مورد مطالعه حضور كاربران در هسته

شد. با لايه برداري از لايه ميـاني گرفتـه تـا     ي و پيرامون زدايي در سه سطح انجامبردار هيلااين 
هـا حتـي    جعلـي در تمـام لايـه     مركزي شـبكه، مشـخص گرديـد كـاربران     هسته اوليه و هسته

شبكه، متعلق بـه   شبكه، حضور دارند. بيشترين بروز و ظهور كاربران در هسته رين هستهت مركزي
شـبكه حضـور    باشد كه بالاخص در آخرين لايه هسـته  طلبان مي جعلي خوشه سلطنت  كاربران

دهنـده نفـوذ    مركـزي شـبكه، نشـان    كاربر جعلي از اين خوشه در هسته 161فعال دارند. وجود 
آنها  پر شدتكرونا و تأثيرگذاري  گفتگوي دوران شبكه ن خوشه در هستهجعلي اي  جدي كاربران

شـبكه و حتـي    عمومي گفتگو در توئيتر فارسي دارند. جالب آنكه در اين لايه از هسـته  بر حوزه
يي بـا  هـا  خوشـه  نيتر فعالو  نيتر بزرگهاي پيشيني ارزيابي شده، خبري از حضور جديِ  لايه
نيسـت. درهرصـورت،   » طلاح طلب/ منتقد و مخالف حكومـت اص«و » گرا اصول«ي كردهايرو

هـاي مختلـف    طلـب در لايـه   جعلي و عـادي سـلطنت    كاربران بودن رگذاريتأثجلودار بودن و 
عمومي در توئيتر فارسي موردتوجـه و   كه بايد در درك وضعيت حوزه است يا نكتهشبكه،  هسته

  مطالعه پردازند. هاي بعدي درباره آن به مداقه قرار داده شود و پژوهش
نهايي تحليل و شناخت از جغرافيايي  عنوان نقطه يم بهتوان يمبا وضعيت توصيف شده، آنچه 

ارتباطي شبكه و وضعيت نفوذ كاربران جعلي در آن اشاره كنيم، اين اسـت كـه مـا در    - سياسي
هـايي كـه    هاي متعدد با ضريب بسيار بالا مواجه هستيم. آلودگي فضاي توئيتر فارسي با آلودگي

آنها اين آلودگي به  اتفاق بهها به صورت پرشدت حضور دارند و در قريب  در تمام خوشه باًيتقر
ي بسـيار مهمـي را تسـخير    هـا  گلوگـاه عمق و هسته هر خوشه نفوذ كرده و در بسياري از آنها 

اي كـه   هـاي اصـلي   شـود كـه آلـودگي، خوشـه     مـي  تـر  كننده نگراناند. اين وضعيت وقتي  كرده
و در واقع بعضـاً كـل    دربرگرفتهكند را نيز  ي سياسي درون حاكميت را نمايندگي ميها شيگرا

جعلـي در هسـته و     ها آلوده بوده يا بخش جدي از آن تحت نفوذ و هدايت كاربران اين خوشه
دهنـده عمـق آلـودگي و     مركزيت شبكه است. چنين نمايي از فضاي شبكه توئيتر فارسي، نشان

عمـومي   هـاي  عنـوان يكـي از مهمتـرين حـوزه     اي، به عمومي اين بستر رسانه هناسالم بودنِ حوز
  هستيم. در توئيتر فارسي مواجه»  عمومي آلوده حوزه«مجازي ايرانيان دارد. در واقع ما با يك 

ها و انجام  داده هاي اين پژوهش، كار با كلان ها و محدوديت ذكراست، از جمله چالش به لازم
افزارهاي اين حوزه بوده است؛ به نحوي كه در بخشي از مراحل  بستر نرم بخشي از اقدامات بر

دسترسي به آن،  سهولت ها و عدم افزارهاي كار با اين نوع از داده كار به جهت نيازمندي به سخت
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ايـم. همچنـين بسـياري از     ها با استفاده از فيلترهـاي مختلـف شـده    داده مجبور به كاهش حجم
ها،  است. يكي ديگر از چالش ها با كندي مواجه بوده يات بر روي اين دادهاقدامات در فرايند عمل
بات بود. سامانه باتومتر نيـاز   جعلي با استفاده از دو سامانه باتومتر و دي  فرايند شناسايي كاربران

ها داشت و مراحل به دست آوردن نتايج آن نيز با توجـه بـه    به پرداخت مالي براي ارائه ويژگي
فرسا بود. به نحوي كه كدپايتون طراحي شده براي  هاي مورد مطالعه، طاقت ي حسابحجم بالا

هـاي كـاربري ارزيـابي     روز اجرا شد تا تمام حساب 40هاي كاربران، بيش از  استخراج ويژگي
كـامپيوتر دانشـگاه    چاووشي، استاد در گروه علـوم  است از خانم دكتر نيكان شوند. در اينجا لازم
هايي  كنيم. ايشان كمك موثري در فرايند تحقيق، به جهت ارائه وضعيت ربات نيومكزيكو تشكر

  بات شناسايي شده بودند، داشتند. كه توسط دي
جعلـي در   هـاي  خاص كـاربران و خوشـه   شود رفتارهاي آينده،پيشنهاد مي هاي  براي پژوهش

اي منتشرشـده  توئيتر فارسي و نحوه كنشگريِ آنان موردمطالعه قـرار گيـرد. همچنـين محتواه ـ   
توسط اين كاربران نيز نياز به تحليل و مطالعه دارد تا مشخص شود اين كاربران از پـسِ انتشـار   
اين مطالب به دنبال اثرگذاري در چه موضوعاتي هستند و قصد انتشار چـه محتواهـايي دارنـد.    

 يكـه بـرا   اسـت  يشـنهادات يپ جملـه  از يبريسا يروهاين با مقابله يها روش ييشناسا نيهمچن
 .شود يم ندهيآ يها پژوهش

 
ها نوشت پي

 

 دفـاع  وزارت نظـر  ري ـز يفنـاور  و يپژوهش ـ بنگـاه  كي ـ، يدفـاع  شـرفته يپ يوهش ـژپ يها پروژه نساآژ. ١
  . است كايآمر متحده الاتيا

ه است و را استخدام كرد ليسابق اسرائ ياطلاعات انافسراسترات،  تايمز شركت ويكي به گزارش نيويورك .2
 داردتخصص  ياجتماع يرسانه ها قياز طر عمومي اطلاعات و شكل دادن به افكار يآور جمع در حوزه

  .)2018ورك تايمز، (نيوي
 هر كاربر ممكن است توسط دو سامانه مورد ارزيابي قرار گرفته باشد. .3

بات به عنوان كاربر جعلي مورد شناسايي قرار  تعداد اشاره شده، صرفاً تعدادي است كه توسط سامانه دي .4
 داده است و معادل تمام كاربران ارزيابي شده توسط اين سامانه نيست.

محافظت «استخراج ويژگي هاي حساب هاي توئيتري، مشخص شد كه تعدادي از اين حساب ها،  پس از .5
هستند. اين حساب ها توسط باتومتر قابل ارزيابي نبوده اند، بـه همـين   » شده قيتعل«يا » نشده دايپ«، »شده

بـا  د. دليل لازم بود، بر اساس ماهيت هر وضعيت درباره جعلي/ طبيعي بودن حساب تصميم گيـري شـو  
 يمشكوك و جعل ـ تيفعال ،يكاربر يها حساب قيتعل يبرا تريتوئ ياصل يارهاياز مع يكي نكهيتوجه به ا
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 يكه بـه عنـوان حسـاب جعل ـ    يا  يكاربر يها در زمره حساب تعليق شده يكاربر يها باشد، حساب يم
 .و باقي ماهيت ها به عنوان كاربر طبيعي شناسايي شدند شوند، قرار گرفتند يم ييشناسا

  . طرفداران سلطنت پهلوي6
 يجنوب  پاپ كره يقيموس يها از گروه يكيطرفداران  .7

 ايـن نظـام   ريي ـدر تغ يسع است كه رانيا ياسلام يجمهور مخالف ياسيس اتانيجريكي از  استارت ير .8
يكي از مجريان سابق صدا و سيماي جمهوري اسلامي ايـران  » سيد محمد حسيني«رهبر اين گروه  .دارد

و  يفلسـف  -  يمطالب عرفاناست كه در حال حاضر در آمريكا به سر مي برد. او تلاش دارد با استفاده از 
محتوايي براي براندازي نظـام جمهـوري    ياز طنز و كمد يا هيبا دستما وعرفان و تصوف  هيپا بر  ياسيس

 گروه حضور دارند. نيخوشه طرفداران ا نيدر ااسلامي ايران فراهم كند. 

 »يطاهر يمحمد عل«هاي نوظهور در ايران بوده است كه توسط شخصي به نام  عرفان حلقه يكي از عرفان9.
فداران زيادي را به خود جذب ظهور كرد و تواسنت طر 1380بنيان گذاشته شده است. اين عرفان در دهه 

كند. با گذشت مدتي از گسترده شدن مخاطبان اين گروه، حكومت ايـران آن را بـه عنـوان يـك عرفـان      
انحرافي شناسايي كرد و طاهري به زندان افتاد. دوره مطالعه اين پژوهش در مقطعي است كه طـاهري در  

  زندان به سر مي برده است. 
يمني است كه در صنعا زندگي مي كند و ادعا دارد مهدي موعـود شـيعيان   شخصي ي مانيناصر محمد ال .10

 است. در اين خوشه طرفداران اين گروه حضور دارند.

را  سـم يرانارشيا دهي ـ. او اتبراندازان اس حزب خودساختهگذار  انيبن» موتا«مشهور به  ييعبدالرضا يعل 11.
ه اسـت. او در حـال حاضـر در    مطـرح كـرد   ياسـلام  يجمهـور  تيمبارزه با حاكم يبرا يبه عنوان راه

 كند. انگلستان زندگي مي
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