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  چكيده
 هاي نويني مسائل و دشواريتدريج  به ارتباطات، و اطلاعات يفناّور عصر به ورود با

 و حل كه است شده مطرحها  داده از حمايت حقوق و اشخاص خصوصي حريم رةدربا
 اغلب. است فراگير و جديد قوانيني وضع يا فعلي قوانين در بازنگري نيازمند ها آن فصل

 ،ايران نظير ،كشورها برخي اما ،دندار  داده از حمايت قوانين ،آلمان جمله از ،كشورها
 جرايمة مقايس حاضر تحقيق از ما هدف .اند زمينه اين در منسجم و جامع قانوني فاقد
 نشان مذكورة مقايس .است آلمان و ايران سايبري فضاي در ها هداد خصوصي حريم عليه

  كامل شخصي، يها هداد بر حاكم اصول از برخي فقدان لحاظ به ايران حقوق كه دهد يم
 نقايص گوناگون يها هنام آيين به اصول برخي ارجاع و ،شده بيني پيش اصول نبودن
 در جامع مقررات فقدان ديگر، سوي از. دشو بازنگري مقنن سوي از بايد كه دارد جدي
 در ها  هداد از حمايت صحيح اجراي و درك از مانع خصوصي حريم از حمايتة زمين
 مجلس به ارائه براي كه ،»خصوصي حريمة حيلا« .شود يم اداري مراجع و ها  هدادگا

 صورت در كه است كرده مرتفع حدودي تا را اشكال اين ،شده تدوين اسلامي شوراي
  .شود  مي رفع حدي تا نقايص اين آن تصويب و ايرادات رفع
  .آلمان ايران، ارتباطات، و اطلاعات يفناّور سايبري، فضاي خصوصي، حريم :ها دواژهيكل
  

 مقدمه. 1

 اثر بر شگرف يها هپديد ظهور شاهد جهان فراصنعتي، عصر در و بيستم قرن اواخر رد
 جهاني تولد معناي به حقيقت در كهاي  هپديد .بود نوين هاي  فناّوري و علمي هاي  رفت پيش
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 يا مجازي فضاي جديد دنياي اين .بود كنوني جهان با متفاوت هايي  ويژگي واوضاع  با ديگر
 »اينترنت« آن بخش ترين شده شناخته كه ،فضا اين .گرفت نام )cyberspace( سايبر فضاي
 اين در .دارد تكيه كاربرد اين رب نيز امروزه و است شده طراحي ارتباطات تسهيل براي است،
 مبادله فضا اين در چه آن در واقع و دريگ يم صورت ها  هداد ةوسيل به دهد يم رخ چه آن هر فضا
 در خصوصي حريم به تجاوز اشكال نيتر مهم ).55 :1386 باستاني،( ستها  هداد شود يم

ة عمد قسمت دو از متشكل كه دده يمرخ  داده از حمايتاي  هپاي قواعد نقض با سايبر فضاي
 حقيقت  در اصول اين .ست  »ها داده موضوع اطلاعاتي حقوق« و »ها داده يريكارگ به اصول«

 براي .است شان  يشخص يها هداد به نسبت شهروندان ماهوي حقوقة شد ساختاربندي شكل
 آن مقابل در و اشخاص براي اطلاعاتي حقوق سري يك تعريف ماهوي حقوق اين تضمين

 و حقوق اين نكردن    رعايت .دينما يم لازم گران  پردازش و گران  كنترل براي تكاليف سري يك
 را سايبر فضاي در ها هداد خصوصي حريم عليه جرايم ازاي  هعمد بخش ها آن متناظر تكاليف
 جرايم ارتكاب جمله از ،مجازي دنياي در اتفاقاتي بروز ديگر، عبارت به .دده يم تشكيل

 ضرورت را حقوق علم دخالت محيط، اين فرهنگي مخرب و منفي آثار و تبعات و گوناگون
 رمزنگاري، و كردن فيلتر نظير ،فني ابزارهاي از يگير بهره اگرچه حقيقت، در .است بخشيده

 و ضروري الكترونيكي ارتباطات در شخصي يها هداد خصوصي حريم از حمايت منظور به
 وضع مقوله اين از مؤثر و كافي حمايت براي و است نبوده كافي وجه هيچ به اما ،است مفيد
  ).174 :1386 ،زركلام( است ناپذير اجتناب منسجم و دقيق حقوقي مقررات و قواعد

 حريم براي كامپيوتريرفتة  پيش هاي يفناّور از حاصل تهديدات به راجع حقوقي مباحث
 .است گرفته شكل بستر اين در اقتصادي، مسائل به راجع حقوقي مباحث از پيش خصوصي،

 در كشورها داخلي قوانين در يتر بيش هماهنگي آن تبع به و المللي بين هاي همكاري نتيجه، در
 حريم از حمايت براي خاصي مقررات تاكنون ايران حقوق در .خورد مي چشم به زمينه اين

 به هنوز نيز شده تدوين زمينه اين در اخير هاي سال در كهاي  هلايح و وضع نشده خصوصي
 قانون در بار نخستين براي شخصي يها هداد از حمايت حال، اين با .است نرسيده تصويب
 سال مصوباي  هرايان جرايم قانون در آن، از پس و 1382 سال مصوب الكترونيكي تجارت
 اين اما ،ستود بايد را هايي حمايت چنين چند هر .است گرفته قرار در دستور كار 1388

 زمينه اين در المللي بين هاي سازمان مقررات و كشورها ساير مقررات با مقايسه در مقررات
 سايبر، فضاي در ها هداد خصوصي حريم مبحث حاضر،مقالة  در .دارد جدي ايرادات و نواقص

 كه آلمان ونچ هم اروپايي كشورهاي برخي قوانين با مقايسه و ايران حقوقي سيستم بر تمركز با
  .شود مي بررسي و مطالعه ،است خصوصي حريم از حمايتة زمين در جامع رويكردي داراي



 3   آقابابايي حسين و ناطور احمدي زهرا

  پژوهش مفهومي چهارچوب. 2
  داده 1.2

 كه است پيامي داده الكترونيكي تجاري اسرار الكترونيكي، تجارت قانون 60 مادة مطابق
 ها،فرايند ها،  روش و هاابزار ،ها هبرنام و هاافزار نرم الگوها، ها،  فرمول اطلاعات، شامل

 اطلاعات و ها هنقش فنون، ،دادوستد و تجارت دادن  انجام هاي  روش نشده، فشرده تأليفات
 ارزش داراي مستقل طور به كه ستها اين امثال و ،تجاري يها طرح مشتريان، فهرست مالي،

 حراست و حفظ براي معقولانه هاي  تلاش و ندارد قرار عموم دسترس در و است اقتصادي
 تجارت قانون 2 مادة طبق نين،چ هم ).38 :1383 نوري،( است شده انجام ها  آن از

 الكترونيكي، وسايل با كه است مفهوم يا ،اطلاعات واقعه، از پيامي داده ايران، الكترونيك
  .شود مي پردازش يا ،ذخيره دريافت، ارسال، توليد، جديد يها يفناّور يا و ،نوري
  
  خصوصي حريم 2.2
 اين .ندارد وجود توافقي خصوصي حريم از واحد و جهاني يتعريفة ارائ در حاضر حال در

 و )Samuel Warren( وارن ساموئل ،1890 سال دراي  همقال در ،بار نخستين را اصطلاح
 انديشمندان سپس و كردند مطرح ،ييامريكا اندان حقوق، )Louis Brandeis( برانديس لوئيس
 نظر به ).186 :1386 نوبهار،( پرداختند آن هنجارين مباحث به تر بيش چه هر نوزدهم قرن
 آن از حمايت و است دموكراسي در حقوق ارجمندترين ةجمل از خصوصي حريم ،آنان
 آزادي و خصوصي حريم در )Alen Vestin( وستين آلن .يابد بازتاب اساسي قانون در بايد
 خود به مربوط اطلاعات توزيع بر شخص كنترل خصوصي حريم كه كند مي نهاد پيش

 براي تلاش از عبارت است خصوصي حريم به تجاوز تعريف، اين مطابق .شود تعريف
 حريم .آن عمومي انتشار اوقات بعضي و شخص به مربوط اطلاعاتي آوردن  دست به

 نيازهاي درك با متعارف و نوعي انسان كه است شخصي زندگي از قلمروي خصوصي
 از خصوصي حريم انواع بين توان مي .داند نمي مجاز را آن به تجاوز وضعيتي هيچ در جامعه
 و ،ارتباطات خصوصي حريم جسماني، خصوصي حريم ارضي، خصوصي حريم قبيل
 حريم بر توجه حاضر پژوهش در البته 1؛شد قائل تفكيك اطلاعات خصوصي حريم

 گردآوري، شامل اطلاعات خصوصي حريمتجاوز به  .است معطوف اطلاعات خصوصي
 حق نيز اطلاعاتخصوصي  حريم حق .است افراد به راجع اطلاعات پخش و ،استفاده
  .است شخصي اطلاعات به دسترسي و افشا بر نظارت
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  سايبر فضاي 3.2
 پيوسته، هم بهة رايان هزار ها هد از تركيبي مجازي فضاي يا سايبر فضاي از منظور

 امكان كه است نوري فيبر يها كابل و ،ها سويچ ارتباطي، يها هشبك ،ها هدهند سرويس
 .)43 :1392 ،منش ظريف و حسيني( آورد مي فراهم جامع اي سامانه در را ارتباطات برقراري
 ويليام بار نخستين كه است اصطلاحي آنلاين مجازيِ دنياي يا سايبر فضاي اصطلاح
 1984 سال در )Newromanser( نيورومانسر عنوان با رماني در )William Gibson( گيبسون

 و مجازي محيطي را سايبر فضاي توان مي ،بنابراين ).21 :1388 پاكزاد،( كار برد به
 روابط به راجع اطلاعات همة كه كرد تعريف يالملل بين يها هشبك در موجود و غيرملموس

 در ملموس و فيزيكي صورت چه به آنر ه كلي طور به و ،كشورها ها،  ملت ها،  فرهنگ افراد،
 كاربران دسترسِدر  و استفاده قابل و رددا وجود ديجيتالي شكل به فضا اين در خاكية كر

 جمله از .است مرتبط هم به يالملل بين يها هشبك و ،آن ياجزا رايانه، طريق از كه است
 يها سرويس ةارائ ،پيام ارسال قابليت ،سريع ارتباطات به توان مي سايبر فضاي هاي  ويژگي
  ).Mutula, 2007: 15( كرد اشارهگوناگون  يها فرمت با اطلاعات تبادل و ،ارتباطي

  
 آن انواع و سايبري جرايم. 3
 همواره علت، همين به .رسد  مي نظر به مشكل سايبري جرايم از جامع و دقيق تعريفية ارائ

 بايستي ها،  تفاوت اين وجود با اما ،است هشد ارائه زمينه اين در گوناگوني و متعدد تعاريف
 اين .داد قرار مدنظر شده ارائه تعاريف در همواره را سايبري جرايم اصلي ويژگي سه

 سايبري جرايم مرموزسازي توان ، وگوناگوني و تنوع فناّوري، پيچيدگي شامل ها  ويژگي
 اسناد و گوناگون كشورهاي يگذار قانون مراجع ،زمينه اين در .)Zavrsink, 2008: 11( است
 تعاريف رو پيش تهديدات و نيازها فراخور به هريك ،آور الزام و ارشادي از اعم ي،الملل بين

 را سايبري جرايم مانع و جامع تعريفي در كلي طور به .اند هداد ارائه جرايم اين از متفاوتي
 يا رايانه عليه كهاي  همجرمان فعل ترك يا فعل هر« :كرد تعريف صورت اين به توان  مي

 »باشد  مي سايبري جرم گردد محقق رايانهة واسط به يا گرفته صورت آن با مرتبط موضوعات
 ،يسايبر جرايم كنوانسيون در گرفته صورت بندي تقسيم اساس بر ).48 :1391 ويليامز،(
  :كرد تقسيم دسته چهار به توان  مي را ها آن

 يها هداد و ها  سيستم پذيري دسترس و ،تماميت محرمانگي، عليه جرايم نخست، ةدست
 دسترسي ،ترتيب به كه است هشد ذكر مذكور كنوانسيون 6 تا 2 مواد در جرايم اين :اي رايانه

 ؛شود  مي شامل را ها هدستگا از سوءاستفاده و ،ها هداد كردن  مختل غيرمجاز، شنود غيرمجاز،
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 عليه جرايم عنوان با( را سايبري جرايم از دسته اين حقوقي وضعيت حاضر پژوهشدر 
 ةدست .كنيم مي همقايس با هم و تحليل و تجزيه آلمان و ايران در )ها هداد خصوصي حريم
 جرم دو به ترتيب به سايبر جرايم كنوانسيون 8 و 7 مواد در :رايانه با مرتبط جرايم دوم،
 مادة :محتوا با مرتبط جرايم سوم، ةدست .است هشد اشاره رايانه با مرتبط يبردار كلاه و جعل

 جزو جرايم اين كه است كرده اشاره كودكان نگاري هرزه با مرتبط جرايم به كنوانسيون 9
 با مرتبط جرايم چهارم، ةدست .دشو  مي محسوباي  هرايان يها هداد محتواي با مرتبط جرايم
 حقوق نقض به مربوط جرايم به كنوانسيون 10 مادة در :مرتبط حقوق و نشر حق نقض

  ).152 :1389 فراهاني، جلالي( است هشد اشاره نشر حق جمله از فكري مالكيت
 جرايم عنوان با سايبري جرايم ،25 تا 1 مواد قالب در ايراناي  هرايان جرايم قانون در
 و ها هداد محرمانگي عليه جرايم :از است عبارت كه هشد احصا فصل هفت دراي  هرايان
 جاسوسي و ،غيرمجاز شنود غيرمجاز، دسترسي قبيل از مخابراتي واي  هرايان يها هسامان
 قبيل از مخابراتي واي  هرايان يها هسامان و ها هداد تماميت و صحت عليه جرايم ؛اي رايانه
 و سرقت ؛مخابراتي واي  هرايان يها هسامان يا ها هداد در اخلال و تخريب و اي هرايان جعل
 يا ،توزيع انتشار، مانند عمومي اخلاق و عفت عليه جرايم ؛رايانه با مرتبط يبردار كلاه

 هتك داده، يها حامل يااي  هرايان يها هسامان از استفاده با مستهجن محتويات معاملة
 ،انتشار توليد، قبيل از يجرايم ؛حقوقي اشخاص كيفري مسئوليت ؛اكاذيب نشر و ،حيثيت

 جرايم ساير و ؛روند  مي كار به اي  رايانه جرايم ارتكاب منظور به صرفاً كه ييها هداد توزيع يا
  .گوناگون مواد در مصرح
  

  آلمان قانون در سايبر فضاي در ها هداد خصوصي حريم عليه جرايم. 4
 Bundes daten( داده از حمايـت  فـدرال  قانون آلمان در داده از حمايت با مرتبط قانون

schutz gesetz/ BDSG( افراد خصوصي حريم حق از حمايت آن اصلي هدف كه است 
 در قواعـد  و اصول سري يك اعمال طريق از شخصي، يها هداد و اطلاعات تبادل هنگام در

در  هـم  و عمـومي  بخـش در  هـم  قانون اين .است ،شخصي يها هداد از استفاده و پردازش
 ؛الاجراسـت  لازم د،كن مي آوري جمع ها سيستم پردازش براي را ها هداد كه ،خصوصي بخش

 خـانوادگي  يا شخصي يها فعاليت براي منحصراً شده يآور جمع هاي داده كه مواردي جز به
  ).Clavijo, 2013: 9( شود استفاده
ة ده دو از سايبر، فضاي در شخصي يها هداد پردازش فراملي و فرامرزي طبيعت علت به
 اروپايي، پارلمان اروپا، شوراي شامل آن، كلي اصول تدوينمنظور  به هماهنگ جنبشي پيش
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OECD، ساختار در اكنون هم يالملل بين اقدامات اين نتايج .است شكل گرفته ملل سازمان و 
 در داده از حمايـت  قـوانين  اكثر .است شده منعكس رفته پيش كشورهاي از بسياري قانوني
 :است زير اصل هشت بر مبتني آلمان، جمله ازگوناگون،  هايركشو
 ؛شود پردازش منصفانه و قانوني طور به بايد شخصي يها هداد .1
 ؛شود پردازش شود  مي يآور جمع كه اهدافي براي صرفاً بايد ها هداد .2
 ؛باشد اهداف با مرتبط و متناسب بايد ها هداد .3
 ؛باشد روزآمد و صريح بايد ها هداد .4
 ؛شود يدار نگه لازم زمان از بيش نبايد ها هداد .5
  ؛باشد داده موضوعِ شخصي حقوق مطابق بايد ها هداد .6
 ؛شود معمول ها هداد غيرقانوني و غيرمجاز پردازش عليه مناسب اجرايي ضمانت .7
 و حقـوق  از حمايـت  مقتضي سطح بايد قلمرو يا كشور از خارج به ها هداد انتقال .8
 كنـد  تـأمين  شخصـي  يهـا  هداد پـردازش  حيـث  از را داده موضوع اشخاص يها آزادي

  ).3 :1390 مدحج، و نيسي(
 نقـض  بـه  منجـر  الـذكر  فـوق  اصول نقض آلمان، جمله از ،رفته پيش كشورهاي حقوق در
 نقض كه اصولي ادامه در .شد خواهد مواجه قانوني واكنش با وشود  مي افراد خصوصي حريم

 نقـض « مبحـث  دو طي ،شود مي سايبر فضاي در ها هداد خصوصي حريم نقض به منجر ها آن
  .شود مي بررسي ،»ها داده موضوع اطلاعاتي حقوق نقض« و »ها داده يريكارگ بهة اولي اصول
  
  ها داده يريكارگ به اولية اصول نقض 1.4
 يگذار ارزش ريزي پايه نيز و قوانين در گرفته صورت هاي يانگار جرم از صحيح درك براي

 نخسـت  بايسـت  مـي  سايبر، فضاي در ها داده خصوصي حريم از حمايت در منطقي كيفري
 داري، نگـه  آوري، جمـع  بـر  حـاكم  مبـاني  و اصـول  و ها داده از حمايت در اساسي الزامات
  .شود تبيين شخصي اطلاعات افشاي و انتقال، پردازش،
 هـاي  داده از حمايـت  در اساسـي  الزامـات  از اول بخـش ها  داده يريكارگ به اولية اصول
 يا اداري تخلفي تواند يم اروپايي كشورهاي كيفري حقوق در ها آن نقض كه است شخصي
 نقض كه دهد يم نشان كشورها اين قوانين تطبيقيمطالعة . شود گرفته نظر در كيفري جرمي
 را سـايبر  فضـاي  در هـا  داده خصوصـي  حريم عليه جرايم از اي عمده بخش مذكور اصول
  .است شده داده نشان 1 نمودار در تفصيل به اصول اين. دهد يم تشكيل
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  )140 :1385 حسني،( ها داده يريكارگ بهة اولي اصول .1 نمودار
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  ها داده غيرمجاز تحصيل و گردآوري 1.1.4
 بار زيان و آشكار اتيتجاوز اًبعض كه دارد وجود ها داده يآور جمع براي متفاوتي يها روش
 يا ،تلفني يها تماس پايش سمع، استراق مانند ؛شود يم محسوب خصوصي حريم به نسبت

 نقض .امنيتي تدابير نقض طريق از شخصي يها هداد حاوي يها ليفا غيرمجاز تحصيل
 عليه تجاوز به تواند يم شخصي يها هداد گردآوري و تحصيل به مربوط اصول از هريك
  .بينجامد مسئوليت ايجادبه  وشود  منجر شهروندان خصوصي حريم
 بايستي امكان حد تا ها داده آلمان،ة داد از حمايت فدرال قانون 4 بخش 2 مادة اساس بر

 ثالث اشخاص از ها داده اين كه يصورت در و شود يآور جمع ها داده موضوع شخص از
 نينچ هم و باشد داشته وجود خصوص اين در قانونية اجاز بايستي ،شود يم يآور جمع
آنان  درخواست صورت در ها داده موضوع براي لازم اطلاعات به دسترسي امكان بايد

 بر مبني گر، كنترل براي را تكليفي a(19( بخش در نينچ هم قانون اين .باشد فراهم
 شده يآور جمع ثالث شخص از ها داده اين كه يصورت در ها داده موضوع به رساني اطلاع
 ها داده يآور جمع قانون اين 13 بخش 1 مادة مطابق نينچ هم .است كرده مقرر باشد،
  .باشد ضرورت حد درفقط  بايستي
 ارتكاب زماني اداري تخلف قانون، اين 43 بخش 2 مادة 3 و 1 بندهاي اساس بر
 دسترسي قابل عموماً كه ،را شخصي يها هداد مبالاتي بي ةواسط به يا عمداً شخص كه يابد  مي

 از هايي  داده چنين از استفاده با يا ،كند يدار نگه يا ،پردازش آوري،  جمع ،نيست مجوز بدون
 شخصي هاي  داده يا ،كند كسب مالي منفعت ديگري يا خود براي غيرمجاز اقدامات طريق

 يا خود براي ها هداد اين بازيابي طريق از يا دهد، انتقال نيست دسترسي قابل عموماً كه را
 زمينة در كس هر قانون، اين 44 بخش 1 مادة اساس بر نينچ هم .كند منفعت كسب ديگري
 يا ضرر ديگري يا خود براي منفعت كسب قصد با 43 مادة موضوع جرمة عامدان ارتكاب
 چنين و شود  مي محكوم نقدي جزاي و سال دو تا زندان به برساند، ديگران به اي  صدمه

 فدرال كميسيونر يواز س ديده، زيان شخص سوي از شكايتة اقام صورت در ،جرايمي
  .شود  مي تعقيب نظارتي مقام و داده از حمايت
 به فقط خصوصي، حريم نقض طريق از مالي منفعت كسب خصوص در ،ماده اين در

 بحثي اموال بازگرداندن خصوص در و شده اشاره نقدي جزاي و سال دو تا زندان مجازات
 اي رايانه جرايم قانون 13 مادة در گذار قانون ايران قوانين در كه حالي در .است نيامده ميان به

 جزاي و سال پنج تا يك از حبس به آن، صاحب به اموال بازگرداندن بر علاوه ،را مرتكب
 اين شده بيان ماده اين اخير قسمت در كه جالبية نكت ،نينچ هم .است كرده محكوم نقدي
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 ايران قانون در كه آن حال و هكرد شاكي شكايت به منوط را جرايم نوع اين تعقيب كه است
 قانون اين موضوع جرايم كه شود  مي مطرح سؤال اين حال. است نشده اشاره موضوع اين به
 امر براي شاكي شكايت به نياز جرم وقوع صورت در آيا و ؟خصوصي يا دارد عمومية جنب

  اند؟ تعقيب به موظف صلاح ذي مراجع شكايت به نياز بدون كه اين يا دارد وجود تعقيب

  ها داده مجازغير يدار نگه و ذخيره 2.1.4
 سوژه، براي ها داده به دسترسي حق و ها داده يدار نگه در شفافيت اصل رعايتبارة در
 ها داده   ةكنند يدار نگه كه دارد يم مقرر آلماندادة  از حمايت فدرال قانون 6 بخش 2 مادة

 ها  دادهذخيرة  به اقدام كه خودنمايندة  يا خود هويت بر مبني اطلاعاتي همواره بايستي
 ها آن براي ها داده كه اشخاصي ،ها داده آوري  جمع منابع اقامت، محل نشاني است، كرده
 مقررات، طبق تا كند فراهم يدار نگه زمان در ها داده موضوعِ حقوق و ،شد خواهد افشا
 كه جايي در .شود ارائه وي به اطلاعات اين ،ها داده موضوع درخواست صورت در
 اطلاعات اين نباشد، پذير امكان ها داده موضوع به اطلاعاتارائة  قانوني يا عملي لحاظ به
  .دشو يم ارائه ناظر مقام به

  ها داده مجازغير پردازش 3.1.4
 آلمان،ة داد از حمايت فدرال قانون اساس بر .برسد ها داده موضوع اطلاع به بايستي پردازش
 روش وي،ة نمايند يا گر كنترل اقامت محل و هويت پردازش، هدف مانند اطلاعاتي
 افشا ها آن براي ها داده كه اشخاصي مشخصات و ،پردازش تحت يها هداد انواع پردازش،

 كه يموارد در .برسد ها داده موضوع اطلاع به قانوني شرايط طبق بايستي شود يم
 ها داده موضوع به نبايد قانون طبق يا است پردازش قانوني اهداف با مغاير رساني اطلاع
 يك به بايستي اطلاعاتي چنين ،ملي امنيت اهداف براي پردازش در مثلاً ،شود داده اطلاع
 در هم اصل اين .باشدآنان  براي دسترسي قابل يا شود ارائه ناظر مقام يا قانوني صالح مقام

 دشو رعايت بايستي عمومي بخش سوي از هم و خصوصي بخش سوي از ها هداد پردازش
)Geiger, 2003: 750(. بخش 1 مادة در d4 ثبت آلمان،ة داد از حمايت فدرال قانون 

 قرار پردازش آغاز شرط ،ها هداد تحصيل در شفافيت اصل رعايتمنظور  به لازم، اطلاعات
 متضمن تواند يم پردازش كه موارد برخي در بخش همين 5 مادة مطابق و است شده داده

 براي شرايطي تواند يم مقنن باشد، افراد شخصي آزادي و خصوصي حريم براي خطري
  .كند مقرر ناظر مقام از سوي پردازش بر نظارت
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 پزشكي مانند ،خاص مشاغل مناسبت به كه شخصي يها هداد قانون، اين 39 مادة مطابق
 اهداف جهت در بايستي صرفاً گيرد مي قرار ها حرفه اين صاحبان اختيار در وكالت، يا

 هدف هيچ نينچ هم .شود مراعات ها آن دراي  هحرف رازداري وود ش استفادهاي  هحرف
 با مگر ،كرد تعيين پردازش براي توان ينم ها داده موضوع رضايت و اطلاع بدون اي هثانوي
 اوليه هدف ناپذير اجتناب و منطقي فروع و لوازم از هثانوي اهداف اين اگر البته؛ قانونة اجاز
 ،1 مواد مطابق نينچ هم .دش خواهد محسوب اوليه هدف با مرتبط هثانوي هدف اين باشد،

ة اولي اهداف بايستي شود، منتقل ثالثي شخص به ها داده اگر قانون، اين b4 بخش 3 و ،2
 يها هداد از مرتبط و محدودة استفاد به مكلف نيز او و شود داده اطلاع وي به يآور جمع

 يها هداد از كه صورتي در قانون، اين 43 بخش 2 مادة 6 و 5 هايبند مطابق .است شخصي
ة جينت يا و شود استفاده ثالث شخص به ها داده اين انتقال با مرتبطغير اهدافي براي شخصي
 با افراد شخصي يها هداد يا علمي تحقيقاتة جينت با ناشناس صورت به ها داده پردازش
 1 مادة براساس كه داده است رخ اداري يتخلف شود، تركيب شناسايي قابل يا معلوم هويت
 كسب قصد با يا پرداخت ميزان تغييرجهت  در عمداً جرايم اين گاه هر قانون اين 44 بخش
 يجرم شود، انجام ديگر شخص به زدن  آسيب هدف با يا ديگري يا خود براي مالي منفعت
  .شود محسوب مي نقدي جزاي يا سالدو  تا حداكثر حبس مجازات با كيفري

  ها داده مجازغير انتقال و افشا 4.1.4
 و انتقال و افشاة مرحل شود يم واقع آن در اغلب خصوصي حريم آشكار نقض كهاي  همرحل

 خصوصي، حريم حق نقض .است شخصي يها هداد سازي دسترسدر تر عام عبارت به
 مذكور اصولهمة  گفت بتوان شايد .است بازگشت بي يتجاوز مجاز،غيري افشا با ويژه به
 حفظ و اشخاص حيثيت و معنوي تماميت حفظ براي ها داده يريكارگ به قبلي مراحل در

 از مرحله اين نبودن مند نظام كه اين ضمن؛ است مرحله اين در ايشان اسرار محرمانگي
 مراحلديگر  در ها تلاشهمة  شدن اثر بي موجب تواند يم شخصي يها هداد يريكارگ به
 در آلمان،ة داد از حمايت فدرال قانون 16 بخش 1 مادة و 15 بخش 1 مادة مطابق .دشو

 بخش در تكليف و وظيفه دادن  انجام منظور به بايستي شخصي يها هداد دادن قرار دسترس
ة ازاند هبفقط  و باشد داشته ضرورت خصوصي بخش در قرارداد اجراي يا عمومي

 از يگير پيش يا و عمومي يا ملي امنيت از دفاع مانند استثنائاتي .گيرد صورت ضرورت
 براساس نينچ هم .باشد ضرورت اينة كنند توجيه تواند يم ديگران حقوق به مهم يتجاوز

 شخصي يها هداد غيرمجاز انتقال قانون، اين 44 بخش 1 مادة و 43 بخش 2 مادة 4 بند
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 با يا پرداخت ميزان تغيير منظور به عمداً را آن كسي اگر كه شود مي محسوب اداري يتخلف
 انجام ديگر شخص به زدن  آسيب هدف با يا ديگري يا خود براي مالي منفعت كسب قصد
 .مرتكب شده است نقدي جزاي يا سالدو  تا حداكثر حبس مجازات با كيفري يجرم دهد،
 و يآور جمع اهداف با مغاير افشا و انتقال قانون، اين 28 بخش 4 مادة اساس بر نينچ هم

 يها هداد از استفاده با تجاري تبليغات نيز و بازاريابي ،بنابراين .است ممنوع پردازش
 شخصي يها هداد كه شود قصد اگر و است ممنوع ها داده موضوع رضايت بدون و شخصي

 اطلاع به بايستي امر اين شود، منتقل ثالث شخص به يا شود استفاده بازاريابي اهداف براي
  .دشو اخذ وي از مجدد رضايت و برسد ها داده موضوع

  
  ها داده موضوع اطلاعاتي حقوق نقض 2.4

 ،هـا  داده از حمايـت  اساسي الزامات از دوم قسمت منزلة به ،ها داده موضوع اطلاعاتي حقوق
 در خصوصـي  حـريم  عليه جرائم از مهمية دست ها آن نقض كه است اهميت حائز حدي به

  .است شده داده نشان 2 نمودار در حقوق اين .آورد يم وجود به را سايبر فضاي

  
  )140 :1385 حسني،( ها داده موضوع اطلاعاتي حقوق .2 نمودار
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 يا كذب يها پاسخ .1 :از است عبارت اشخاص اطلاعاتي حقوق نقض موارد نيتر مهم
 در رضايت نكردن اخذ .2 فرد، يياب دست حق براي آمده عمل به تقاضاي به ندادن  پاسخ
 ،ها داده موضوع جانب از مقرر شرايط يا پردازش رد به توجهي بي و لزوم موارد

 اصلاح يا نادرست يها هداد نكردن  تصحيح و ها داده موضوع اعتراض به اعتنايي بي  .3
 اطلاعاتي حقوقة گان سه بندي طبقه به توجه با ).148 :1385 حسني،( شپرداز روش نكردن 

  .كرد خواهيم بررسي دستهسه  در را طبقه اين جرايم ،ها داده موضوع

  اطلاعات به دسترسي يا اطلاع حق نقض 1.2.4
 امر اين از وية دربار شخصي اطلاعات گونه هر يآور جمع از قبل دارد حق ها داده موضوع
 كه ييها داده نوع ،پردازش اهداف وي،ة ندينما يا گر كنترل هويت ،زمينه اين در .شود مطلع
 نيز و ،شد خواهد افشاآنان  براي شخصي يها هداد كه افرادي شد، خواهد يآور جمع
 داده اطلاع اشخاص به بايستي ها داده يريكارگ بهگوناگون  مراحل در ها داده موضوع حقوق
 موجب به و است لازم ها داده موضوع منافع تضمين براي كه ديگر اطلاعات گونه هر .شود
 ثالث شخص از ها داده كه صورتي در .برسد وي اطلاع به بايستي شود يم مقرر قانون

 دسترسي امكان بايستي باشد، نداشته را رساني اطلاع عملي امكان گردآورنده يا شود تحصيل
 مراحلهمة  در حق اين .دآور  فراهم ارزان و آسان روشي با را فوق اطلاعات به شخص

 گر كنترلة عهد بر رساني اطلاع بر مبني حق اين متناظر تكليف .است برقرار داده يريكارگ به
 در حق اين نقض .كند يم پردازش را شخصي يها هداد كه است ديگري شخص هر و

 بخش مفاد براساس ).11 :1384 اصلاني،( تاس شده يانگار جرم ها داده از حمايت قوانين
 يها هداد سوژه، شخص درخواست صورت در آلمان،ة داد از حمايت فدرال قانون 19

 از هدف نينچ هم و ها آن ياحتمال مقصد و منبع جمله از او خصوص در شده ذخيره
 قانون، اين 20 بخش مفاد موجب به نينچ هم .گيرد قرار او اختيار در بايد ها داده سازي رهيذخ
 موجب به علاوه به .است دهش مقرر ناصحيح شخصي يها هداد توقيف و ،امحا تصحيح، لزوم
 اطلاعات به دسترسي و اطلاع حق نقض صورت در قانون، اين 43 بخش 1 مادة 3 بند
 خواه عامداً خواه ،تجاري تبليغات و بازاريابية نيزم در شخصي يها هداد از استفاده بارةدر
  انجام يا شخص اطلاع حق نقض صورت در ،هماد اين 8 بند براساس و ،احتياطي بي با

  .يابد مي ارتكاب اداري يتخلف ،احتياطي بي با خواه عامداً خواه ،نآ كامل و صحيح ندادن
 در باشد، اطلاعات آزاد جريان مانع تواند يم كه اين ضمن حق، اين مطلق اجراي البته
 ،بنابراين؛ رسد ينم نظر به لازم يا ويست ن پذير امكان عقلاني لحاظ به نيزاي  هعديد موارد
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 قانون 19 بخش 4 مادة مطابق مثال، رايب .است شده وارد آن بر قوانين در استثنائاتي همواره
 مثل مهم عمومي منافع براي پردازش مانند مواردي در گذار قانون آلمان،ة داد از حمايت
 اهداف نيز و تاريخيو  ،آماري علمي، تحقيقاتي اهداف عمومي، سلامت ملي، دفاع و امنيت
 صرفاً اهداف براي پردازش و ذخيره يا و بيان آزاديزمينة  در نگاري، روزنامه يا ،ادبي هنري،

 ميان توازنبرقراري  منظور به استثنائات اين .دهد توسعه را استثنائات اين تواند يم شخصي،
 صريح صورت به و ضرورت ميزان به بايستي و است فردي حقوق و عمومي منافع
  .نگذارد باقي چيزي اصل از كه نشود گسترده حدي تا و شود بيني پيش

  انتخاب و رضايت حق نقض 2.2.4
 نظر حاًيصر وي كه آورد فراهم ها داده موضوع براي را امكان اين بايد ها دادهة گردآورند

 و كند اعلام خير يا است موافق خود شخصي يها هداد گردآوري با كه اين بر مبني را خود
 شخصي اطلاعات يآور جمع بر مبني ،گر كنترل تصميم از شخص اطلاع از پس نينچ هم

 صورت در .كند ممانعت يآور جمع از و اعلام را خود يرضايتنا بتواند وي، به مربوط
 انتقال و افشا حدود و ،پردازشة نحو اطلاعات، يآور جمع حدود تواند يم شخص رضايت،

 مراحلهمة  در نيز حق اين .دكنمحدود  شده مشخصة حوز به را خود رضايت و تعيين را
 شده داده از حمايت قوانين در جرايميوضع  باعث آن نقض و است برقرار داده يريكارگ به
  ).82 :1387 ي،آباد نجف عامل( تاس

 بارةدر رضايت حق نقض بر مبني اداري تخلف آلمان،ة داد از حمايت فدرال قانون در
 اين .است شده بيني پيش تجاري تبليغات و بازاريابية نيزم در شخصي يها هداد از استفاده
 صورت به بايستي سوژه رضايت كه است كرده مقرر a4 بخش 1 مادة در نينچ هم قانون
  .باشد كرده مقرر ديگري طور قانون كه اين مگر ،شود اعلام كتبي

  اعتراض حق نقض 3.2.4
 روش هـر  بـه  يـا  دهد يم قرار ها داده موضوع اختيار در گر كنترل كه اطلاعاتية جينت در اگر

 يـا  پردازش حال در يها هداد يا وي از شده يآور جمع يها هداد كه شود مطلع شخص ديگر
 حـق  .دارد را هـا  دادهة دارنـد  به اعتراض حق ،است قديمي يا ناقص يا نادرست او از انتقال

 تخطـي  داده پـردازش  اصـول  از گر كنترل كه موارديهمة  در ها داده موضوع براي اعتراض
 گـر  كنتـرل ة عهـد  بر تكليفي به باشد، منطقي و موجه اعتراض اين اگر .است برقرار كند يم

 يـا  پـردازش  روش اصلاح يا نادرست يها هداد سازي متوقف يا ،كردن  پاك اصلاح، بر مبني
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 نكـردن   رعايـت  و آن بـه  يتـوجه  بي يا حق اين نقض .انجامد مي مجازغير پردازش توقف
  .است شده داده از حمايت قوانين در جرايمي بيني پيش موجب اصلاح ايبر تكليف

 بايستي نادرست يها هداد آلمان،ة داد از حمايت قانون 35 و 20 يها بخش مفاد براساس
 وظايف اجراي براي ها آن دانستن يا باشد ناموجه ها دادهة ذخير كار اگر و شود تصحيح
 مجاز قانون طبق زمان آن در داده كردن  پاك اگر و شود پاك بايستي نباشد، لازم گر كنترل
 بيش تلاش مستلزم يا ممكنغير عملاً كردن  پاك يا باشد ديگران مهم منافع به مضر يا نباشد

 بخش 1 مادة 3 بند براساس نين،چ هم قانون اين در .شود بلوكه بايستي باشد، معقولي حد از
 شخصي يها هداد از استفاده صورت در اعتراض حق نقض خصوص در اداري يتخلف ،43
  .تاس شده بيني پيش تجاري تبليغات و بازاريابية نيزم در

  خسارت جبران از يمند بهره حق 4.2.4
 ضمانت با كه است قانونة وظيف اين شود، مقرر شخصي براي مشروع حقي كه جا هر

 نيز داده پردازش اصول از تجاوز موارد در حق اين .كند حمايت آن از متناسب اجراهاي
 داشته خسارت جبران تقاضاي خود حقوق نقض علت به تواند يم شخص و دارد جريان

 حقوق به تجاوز موارد در خسارت جبران از يمند بهره گوناگون كشورهاي در .دباش
 ايجاد نادرست و ناپذير توجيه اعمال قبال در مسئوليت اين .است شده پذيرفته امري شخصي

 بار به خسارت كه شخصي اگر آلمان،ة داد از حمايت قانون 7 بخش مفاد مطابق .شود يم
اعمال  حقوقي لحاظ به چه و فني لحاظ به چه را لازم يها مراقبت كه كند ثابت است آورده
 جبران از يمند بهره حق قانون اين 8 بخش نينچ هم .بود نخواهد مسئول است، كرده

 يها بخش سوي از پردازش در خسارت كه صورتي در ،را ها داده موضوع براي خسارت
  .كند يم بيني پيش ،باشد گرفته صورت عمومي
 شده مقررباره  همين در 2الكترونيكي تجارت قانون 78 مادة ايران داخلي حقوق در
 مدني مسئوليت از منصرف و قهري مدني مسئوليت بر ناظر فقط مذكور مادة حكم اما ،است

 قراردادي تعهد مفاد نقض از ناشي خسارت ايراد كه مواردي در بنابراين ؛است قراردادي
 حقوق قواعد طبق بر كه است مابين في قراردادية رابط متخلف متعهد مسئوليت مبناي باشد،

 مواردفقط  كه است شده تنظيماي  هگون به ماده اين متن نين،چ هم .شود يم اعمال قراردادها
 ،واقعدر  .ندارد كافية گستر و شمول و شود يم شامل را خسارت ورود علل از خاصي
 تخلف از ناشي قهري مدني مسئوليتة حوز در كه معناست اين مموه مادهاين  مقرر حكم

 و كرد استناد مدني مسئوليت عام قواعد به توان ينم داده از حمايت به مربوط مقررات از
  .دداحكم  خسارت جبران به توان يم ماده اين در مقرر حدود درفقط 
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  ايران قانون در سايبر فضاي در ها هداد خصوصي حريم عليه جرايم بررسي. 5
  1382 مصوب الكترونيك تجارت قانون 1.5
 .است شخصي يها هداد از حمايت بحث الكترونيك تجارت در عمده مباحث از يكي

 و خريد مكان و زمان تعيين بازاريابي، .دارد تجارت در مهمي بسيار نقش همواره اطلاعات
 اين از .دارد اطلاعات با نزديكية رابط تجارت با مرتبط يها تيفعالهمة  و ،اجناس فروش

نشان  توجه »ها داده از حمايت« بحث به الكترونيكي تجارت قانون از ماده چند در مقنن رو،
 شخصي يها پيامة داد توزيع يا و ،پردازش ذخيره، قانون، اين 58 مادة براساس .است داده
ة داد و ،اخلاقي خصوصيات مذهبي، ـ عقيدتي يها هديدگا نژادي، يا قومي يها هريش مبين

 صريح رضايت بدون ،اشخاص ييتجنس يا و ،رواني جسماني، وضعيت به راجع يها اميپ
 بر مبتني و قانوني تحصيل اصل« رعايت بر ظاهر به ماده اين .است شده يانگار جرم ،ها آن

 توجه بايد اما ،است دهكر كيدأت »پردازش و گردآوري موضوع شخص يا سوژه رضايت
 ،است شده تلقي ممنوع اعمال مصاديق از ماده اين در كه را، »ذخيره«ة واژ كه داشت

 تحصيلة مرحل بر ناظر گردآوري زيرا ،كرد تلقي »گردآوري« اصطلاح با مرادف توان ينم
 ممنوعيت به توان ينم وصف، اين با .هاست داده يدار نگهة مرحل بر ناظر ذخيره و ها داده

 مادة موضوعزمينة  در و ادامه در .دبوقائل  ماده اين براساس ها داده غيرمجاز گردآوري
 ذخيره، نيز هداد موضوع شخص رضايت صورت در كه دارد مي مقرر 59 مادة مذكور،
 شرايطي لحاظ با بايد الكترونيكي مبادلات بستر در شخصي يها اميپة داد توزيع و ،پردازش
 شرح واضح طور به وباشد  مشخص اقدامات قبيل اين اهداف .1 :جمله از ؛پذيرد صورت

 به بايد پيامة داد .2 ،)مرتبط و محدود پردازش و ،يدار نگه تحصيل، اصول( باشد شده داده
 پيامة داد موضوع شخص براي شده داده شرح اهداف با متناسب و ضرورتة انداز
 پردازش و تحصيل اصول(شود  استفاده شده تعيين اهداف برايفقط  و شود يآور جمع

 يها هداد صحت يا درستي اصل( باشد روزآمد و صحيح بايد پيامة داد .3 ،)مرتبط و محدود
 يها اميپة داد حاوياي  هرايان يها هپروند به بايد پيامة داد موضوع شخص .4 ،)شده گردآوري
 را نادرست يا و ناقص يها اميپة داد بتواند و باشد داشته دسترسي خود به مربوط شخصي

 شخص .5 و ،)سوژه براي اطلاعات به دسترسي و اطلاع حق اصل( كند اصلاح يا محو
ة پروند كامل محو مربوط، ضوابط رعايت با زمان، هر در بتواند بايد پيامة داد موضوع

 ).سوژه براي امحا حق اصل( دكن درخواست را خود به مربوط شخصي پيامة داداي  هرايان
 مبادلات بستر در عادلانه و مشروع يها رقابت از حمايت منظور به قانون، اين 64 مادة در
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 و خود برايمؤسسات  وها  بنگاه اقتصادي و تجاري اسرار غيرقانوني تحصيل كي،ونيالكتر
 اصول( است هشد يانگار جرم الكترونيكي محيط در ثالث اشخاص براي آن افشاي يا

 ،75 مادة براساس .)ها داده مجاز و مشروع انتقال و افشا و ها داده مجاز و مشروع تحصيل
 و ،منفعت رقابت، منظور به الكترونيكي مبادلات بستر در كه كس هر و ماده اين از نامتخلف

 حقوق نقض با خدماتي، و ،اقتصادي صنعتي، تجاري، يها هبنگا به خسارت ورود يا
 تجاري اسرار مجاز،غير يياب دست يا و شغلي اسرار نكردن افشا بر مبني استخدام قراردادهاي

 تا ماه شش از حبس به ،دكن افشا ثالث اشخاص براي يا و تحصيل خود براي را آنان
 تحصيل اصول( شد خواهد محكوم ريال ميليون 50 معادل نقدي جزاي و  سال نيم  و  دو

 قانون 78 مادة در نينچ هم ).ها داده مجاز و مشروع انتقال و افشا و ها داده مجاز و مشروع
 .است هنشان داد توجه خسارت جبران از يمند بهره حق اصل گذار به قانون مذكور،
 سيستم ضعف يا نقص اثر رب الكترونيك، مبادلات بستر در گاه هر كه صورت بدين

 به خسارتي الكترونيكي، ارتباط فيزيكي قطعة نتيج در جز به دولتي، و خصوصي مؤسسات
 خسارات كه اين مگر ،اند خسارت جبران مسئول مزبور مؤسسات شود، وارد اشخاص

 اينة عهد بر خسارات جبران صورت اين در كه باشد، افراد شخصي فعل از ناشي شدهوارد
  .)خسارت جبران از يمند بهره حق اصل( بود خواهد اشخاص
ة زمين ـ در الكترونيكـي  تجـارت  قـانون  59 و 58 مـواد  ،شـود  يم ملاحظه كه گونه همان
 و ها داده خصوصي حريم از حمايت بر ناظر اصول از برخي به شخصي يها هداد از حمايت
 اصـل  بـه  تـوان  يم ـ جملـه  آن از .است دهكر توجه الكترونيكي محيط در شخصي اطلاعات
 ،)58 مـادة ( پردازش و گردآوري موضوع شخص يا سوژه رضايت بر مبتني و قانوني تحصيل

 يهـا  هداد صـحت  يا درستي اصل ،)59 مادة ب و الف يها بند( مرتبط و مضيق تحصيل اصل
 )59 مادة ـه بند( امحا اصل و ،)59 مادة د بند( دسترسي اصل ،)59 مادة ج بند( شده گردآوري

 برخـي  مقـررات  و اروپـايي  حقـوق  در كـه  ديگـر  اصـول  از برخي حال، اين با .كرد اشاره
 آن از است؛ هنكرد يتوجه ها گذار به آن قانون ايران حقوق در شده تصريح ها آن به كشورها
 اصـل  افشا، ممنوعيت اصل سازي، شفاف اصل امنيت، اصل انتخاب، اصل به توان يم جمله

 برخي ايران گذار قانون چند هر علاوه، به .كرد اشاره انتقال ممنوعيت اصل و ،مرتبط پردازش
 ةهم ـ گـاه  حـال،  ايـن  بـا  ،دهكـر  تصـريح  را شخصي يها هداد از حمايتبر  حاكم اصول از

 لـزوم  و بـودن   قـانوني  اصل خصوص در مثال، رايب .است دهنكر بيني پيش را آن مقتضيات
 امـا  ،اسـت  شـده  ذكر صراحت به 58 مادة در آن ضرورت چند هر سوژه، رضايت تحصيل

 اسـت  شـده  واگذار نامه آيين به قانون آن 61 مادة به توجه با و نشده بيني پيش آن مستثنيات
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 و است اهميت حائز اصل خود ةانداز به نيز مستثنيات زيرا دارد، تأسف جاي مسئله اين كه
عمـل   به جلوگيري احتمالي ةسوءاستفاد گونه هر از تا شود بيني پيش قانون قالب در بايستي

 و حقـوقي  از اعـم  ،اجراهـا  ضـمانت  و آمـره  مقـررات  كه است بديهي ديگر، سوي از .آيد
 مـادة  اخير بند مفاد به توجه نينچ هم .ندارد بيني پيش امكان نامه آيين چهارچوب در ،كيفري

 و اطـلاق  بـه  توجه با ماده، حقوقيغير و ناصوابي انشا از نظر صرف كه است آن مبين 59
 و دولتـي  حتـي ( انهاده ـ و مؤسسـات ة هم ـ مشـمول  كه قانون در كاررفته به عبارات عموم

 افـراط  مصاديق از و ندارد اجرا امكان حتي و توجيه وجه هيچ به حكم اين ،شود مي )عمومي
 نكاتي نيز 3قانون اين 73 مادة خصوص در .است داده از حمايت امر در گذار قانون تفريط و

 جـرم  كـه  دارد فرضـي  بـه  اختصـاص فقـط   مـاده  اين در مقرر مجازات .1 :است ذكر قابل
 نـه  باشد، الكترونيكي گواهي صدور خدمات دفاتر احتياطي بي و مبالاتي بي از ناشي ارتكابي
 ماده اين در مقرر مجازات .2، دارند اختيار در را افراد شخصي يها هداد كه اشخاصي مطلق
 جرمي بحث مورد مؤسسات احتياطي بي و مبالاتي بي ةواسط به كه است فرضي بر ناظر فقط
 بر حاكم اصول يا سوژه حقوق نقض كه مورد هر در و دهد روي شخصي يها  داده به راجع
  .دندار كارايي پذيرد صورت قانون
 خصـوص  در را روشني و صريح مقررات آلمانة داد از حمايت فدرال قانون مقابل، در
 و گـردآوري  را شخصـي  يهـا  هداد كـه  اشخاصـي  يها تيمسئول نيز و اختيارات و وظايف
 در نفـع  ذي و اندركار دست اشخاص تمامي حقوقي وضعيت و كرده وضع ندكن يم پردازش
  .است هكرد مشخص را شخصي يها هداد بحث
  
  1388 مصوب اي  رايانه جرايم قانون 2.5
 ـ جـرايم  قانون يكم بخش در  دوم و اول لوفص ـ قالـب  در ،1388 مصـوب  ايـران اي  هرايان
 عليـه  جرايم« و »مخابراتي واي  هرايان هاي  سيستم و ها هداد محرمانگي عليه جرايم« ترتيب به

  .است شده بيان »مخابراتي واي  هرايان هاي  سيستم و داده تماميت و صحت
   كـرده  يانگـار  جـرم  را »مجـاز  و مشـروع  تحصيل اصل« نقض كه ،قانون اين 1 مادة در
 جـزاي  يـا  سال يك تا روز 91 از حبس ها هداد به مجازغير دسترسي براي گذار قانون ،است
  .است هكرد مقرر را مجازات دو هر يا و ريال ميليون 20 تا 5 از نقدي

 در و كـرده  يانگـار  جـرم  را »هـا  داده منصفانة تحصيل اصل« نقض نيز قانون اين 2 مادة
 40 تا 10 از نقدي جزاي يا سال دو تا ماه شش از حبس مجازات مجازغير 4شنود خصوص
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 ايـن  5 و ،4 ،3 مـواد  مفـاد  در دقـت  بـا  نينچ هم .است هكرد مقرر را دو هر يا ريال ميليون
 حفـظ  مسـئول  كـه  دولتي مأموران از سوي جرم ارتكاب يا سري يها هداد به نسبت قانون،

  .است گرفته نظر در تري سنگين مجازات باشند، سري يها هداد
 لغت در جعل .است شده صحبتاي  هياران جعل خصوص در قانون اين 7 و 6 مواد در

 اصطلاح در و است كردن  تقلب و ،كردن  وضع دادن، قرار آفريدن، كردن، ساختن، معني به
 غير به اضرار قصد به ديگري چيز يا نوشته يا سند در حقيقتة متقلبان قلب از عبارت است

 6 مادة در كه مصاديقي ).186 :1380 احمدي، شاملو( قانون در شده بيني پيش طريق به و
 532 مادة در مذكور مصاديق از تر كم خيلي مراتب به است دهش ذكر اي رايانه جرايم قانون
 جرايم قانون ب و الف هايبند در .است تزوير و جعل خصوص در اسلامي مجازات قانون
 تغيير يا ،ها هدادة متقلبان كردن وارد يا ايجاد ،ها هداد تغيير عناوين با جعل مصاديق اي، رايانه
 شده بيان ها هتراش و حافظه يها كارت قبيل از سازي ذخيره وسايل انواع در مئعلا يا ها هداد

 قانون 523 مادة برخلاف ماده اين بندهاي در مذكور مصاديق كه رسد  مي نظر به .است
 مادة در ها  آن بودن  مجعول به علم با ها هداد از استفاده نينچ هم .اند حصري اسلامي مجازات

 و جاعل بودن  يكي صورت در ،كه است اين شود  مي مطرح كه يسؤال .است دهش بيان 7
 يك يا گيرد  مي قرار 7 و 6 مواد در مذكورة جداگان مجازات دو مشمولفرد  ،كننده استفاده
ة روي وحدت رأي در كه گونه همان ،رسد  مي نظر به ؟شود مي اعمال وي به نسبت مجازات
 تعدد اعمال در است، بيان شده كشور عالي ديوان عمومي هيئت 30/3/1336- 1188ة شمار

 ديگر، شخص يا باشد جاعل همان مجعول سند از كننده استفاده كه ندارد تفاوتي مجازات
 توان  مي ،ديگر طرف از ).393 :1386 زراعت،( شود مي اعمال مجازات تعدد بنابراين
 متفاوت اسلامي مجازات قانون در جعل با اي رايانه جرايم در مذكور جعل كه كرد استدلال
 نفع به تفسير اصل .داد تعميماي  هرايان جرايم جعل به را رويه وحدت رأي توان  نمي و است
 بهتر بنابراين .بدانيم موضوع اين از منصرف را رويه وحدت رأي كه كند  مي اقتضا نيز متهم
  .كرد  مي تكليف تعيين موضوع اين دربارة گذار قانون كه بود

 در .است كرده بحثاي  هرايان يبردار كلاه و سرقت خصوص در قانون اين سوم فصل
 ديگري به متعلق يها هداد مجازغير طور  به كس هر كه است هكرد بيان گذار قانون 12 مادة
 ميليون 20 تا نقدي جزاي به ،باشد آن صاحب اختيار در ها هداد عين چه ناچن بربايد، را

 نباشد، آن صاحب اختيار در ها هداد اين كه صورتي در يعني ،صورت اين غير در و ريال
 مجازات دو هر يا ريال ميليون 20 تا 5 از نقدي جزاي و سال يك تا روز 91 از حبس به

  .شود  مي محكوم
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 هاي  سيستم طريق از كس هر كه است هكرد مقرر قانون اين 17 و 16 مواد در گذار قانون
 اسرار يا خانوادگي فيلم يا كند، تحريف يا دهد تغيير را افراد تصوير يا ،صوت فيلم، اي  رايانه

 تغيير ايجاد با يا و دهد قرار ديگران دسترس در يا كند منتشر ها  آن رضايت بدون را ديگران
 تـا  5 از نقدي جزاي يا سال يك تا روز 91 از حبس به كند، اقدام ها  آن انتشار به تحريف يا

ة عامدان نقض ي،عبارت به مذكور مادة .شد خواهد محكوم مجازات دو هر يا ريال ميليون 40
 تغييـر  بـا  صـادقانه  پـردازش  اصـل « و »پـردازش ة مرحل در شخصي هاي  داده كيفيت اصل«

 و افشـا  بـه  راجـع  اصـول « نقض نيز 17 مادة و »نادرست هاي  داده توليد يا درست هاي  داده
  .است هكرد يانگار جرم را »ها داده انتقال
 ،معامـل  يـا  ،انتشـار  توليـد،  طريق از كس هر ،25 مادة ب و الف بندهاي طبق نينچ هم

 مجـاز غير دسترسي امكان كه ،ها هگذرواژ و ها هداد دادن قرار دسترس در يا فروش يا ها هداد
 بـه  متجـاوز  آورد، فـراهم  را ديگـري  به متعلق مخابراتي يااي  هرايان هاي  سيستم يا ها هداد به

 20 تـا  5 از نقـدي  جزاي يا سال يك تا روز 91 از حبس به شود، ديگران خصوصي حريم
  .شود  مي محكوم مجازات دو هر يا ريال ميليون

 بيني پيش را جرايم اين به رسيدگي ايران محاكم صلاحيت 31 تا 28 مواد در گذار قانون
 باشد، ايران اسلامي جمهوري عليه يا ايراني اشخاص عليه جرم كه صورتي در و است هكرد

 يـا  داخـل  در جـرايم  ايـن  كه اين و ايرانيغير يا باشد ايراني آن مرتكب كه اين از نظر صرف
  .اند رسيدگي به صالح ايران محاكم ،ندشو واقع كشور از خارج
  
  )coffee net( تاينترن حضوري خدمات دفاتر ةنام آيين 3.5
 اينترنـت ( رساني اطلاع يها هشبك به حضوري دسترسي خدماتارائة  براي محلي دفاتر اين
 تجاوز و افراد خصوصي روابط افشاي مراكز، اين ةنام آيين 7 بند مطابق واست  )اينترانت و
 اطلاعـاتي،  يها بانك رمز كليدهاي حاوي اطلاعات انتشار ،آنان شخصي لاعاتطا حريم به
 گونـه  هـر  ،هـا  آن شكسـتن  روش يا و الكترونيكي پست يها صندوق خاص، افزارهاي نرم
 قفـل  شكسـتن  براي تلاش و محرمانه و خصوصي اطلاعات ةدارند مراكز به مجازغير نفوذ
 در گـذر  حال در اطلاعاتي هاي بسته بررسي و شنود براي تلاش گونه هر و ،ها ستميس رمز

 قبيـل  از اصـولي  نقـض  ي،عبـارت  به است؛ شده اعلام ممنوع دارد تعلق ديگران به كه شبكه
 هـا  داده دادن قـرار  دسترس در به راجع اصول و ،منصفانه تحصيل مجاز، و مشروع تحصيل
  .است هشد ممنوع
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  ISP(5( تاينترن و رساني اطلاع خدمات ةكنند ارائه واحدهاي ةنام آيين 4.5
 ضروري جزء و آورد يم فراهم را اينترنت و يرسان اطلاعة شبك به اتصال )ISP( ارس يك

 از تر راحت ويژه امكانات داشتن با رساها .است اينترنتة شبك به افراد اتصال و دسترسي
 مند  م  نظا فعاليت ديگر، طرف از .دنكن نقض را شهروندان خصوصي حريم ندنتوا يم ديگران

 شخصي يها هداد عليه جرايم از بسياري ارتكاب از تواند يم امنيتي تدابير بر مبتني ها آن
  .كند يگير پيش

 دفاتر ةنام آيين همانند نيز تاينترن و يرسان اطلاع خدمات ةكنند ارائه واحدهاي ةنام آيين
 بندهاي در كاربران خصوصي حريم مصونيت بر كيدأت ضمن ،تاينترن حضوري خدمات

 اجراهاي ضمانت سري يك به را كاربران خصوصي حريم به تجاوز 9 بند در ،6 و 15- 3- 5
 قانوني محاكم و ها دادگاه در طرح و ،پروانه لغو مجوز، موقت قطع تذكر، قبيل از اداري
 در مورد طرح از مانع اجراها ضمانت اين كه اين ضمن ؛است هكرد مقيد تخلف نوع به بسته
 حريم به تجاوز از مهمي مصاديق 6 بند در .بود نخواهد كيفري حقوق اعمال و ها دادگاه

 روابط افشاي جمله از است،  شده شمرده تخلف مجازغير دسترسي يا شنود مانند خصوصي
 كليدهاي حاوي اطلاعات انتشار ،آنان شخصي لاعاتطا حريم به تجاوز و افراد خصوصي

 روش يا و الكترونيكي پست يها صندوق خاص، افزارهاي نرم لاعاتي،طا يها بانك رمز
 و محرمانه و خصوصي اطلاعات ةدارند مراكز به مجازغير نفوذ گونه هر ،ها آن شكستن
 هاي بسته بررسي و شنود براي تلاش گونه هر و ،ها ستميس رمز قفل شكستن براي تلاش

 مذكور ةنام آيين در ،يعبارت به .دارد تعلق ديگران به كه شبكه در گذر حال در اطلاعاتي
 در به راجع اصول و ،منصفانه تحصيل مجاز، و مشروع تحصيل قبيل از اصولي نقض

  .است هشد ممنوع ها داده دادن قرار دسترس
  

  گيري نتيجه. 6
 سايبر فضاي مهم اصول از كه است جديد عصر ملزومات از يكي داده از حمايت قوانين

 برقرار فضا اين در را حمايتي اصول از متعارفي سطح كشورها همة تقريباً و رود مي شمار به
 نيتر ساده در يحت امروزي يزندگ در ها داده از تيحما براي مناسب نيقوان فقدان .اند هكرد

 گرفته صورت يها يانگار جرم صحيح درك براي .گذارد يم اثر مجازي فضاي از ها استفاده
 برابر در خصوصي حريم از حمايت بارةدر منطقي كيفري يگذار ارزش ريزي پايه نيز و

 مباني و اصول بايست نخست مي سايبر، فضاي در ها داده از حمايت اساسي الزامات نقض
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 و شود تبيين شخصي اطلاعاتافشاي  و ،انتقال ،پردازش ي،دار نگه ي،آور جمع بر حاكم
 تجاوز و نقض شديد موارد توان يم گاه آن .شود معين داده موضوع اشخاص حقوق سپس

 يها يانگار جرم اجراي و تفسير مقام در يا و كرد يانگار جرم را حقوق و اصول اين به
 ها آن از ناشي حقوق و اصول اين نقض .شد مند بهره مشخصي چهارچوب از گرفته صورت
 كه اين ضمن؛ آورد يم پديد را سايبر فضاي در خصوصي حريم عليه جرايمة عمد طبقات
 موجود فرهنگي و ،سياسي اجتماعي، يها تيواقع بر مبتني حقوق و اصول دقيق تبيين

 يانگار جرم در انصاف و منطق رعايت نيز و زمينه اين در جرايم از يگير پيش در تواند يم
  .باشد اثربخش و مهم بسيار

 يها هداد از حمايتة زمين در ايران قوانين با آلمانة داد از حمايت فدرال قانونة مقايس
 يها هداد بر حاكم اصول برخي به يتوجه بي لحاظ به ايران، حقوق كه دهد يم نشان شخصي
 گوناگون يها هنام آيين به ديگر برخي ارجاع و ،شده بيني پيش اصول نبودن  كامل شخصي،
 مقررات فقدان ديگر، سوي از .دشو بازنگري مقنن سوي از بايد كه دارد جدي نقايص
 در داده از حمايت صحيح اجراي و درك از مانع خصوصي حريم از حمايتة زمين در جامع
 مجلس به تصويب براي كه »خصوصي حريمة حيلا« .شود يم اداري مراجع و ها دادگاه
 صورت در كه است هكرد برطرف حدودي تا را ايرادات اين شده ارائه اسلامي شوراي
شد، گفته چه آن بر علاوه .شود يم مرتفع حدودي تا موجود نواقص و ها  خلأ تصويب 
 مورد يها هداد مصاديق حيث از شخصي، يها هداد از حمايت بر ناظر ايران حقوق مقررات
 و مفصل يها يبررس و بحث كه دارد يتاراديا نيز ،كيفري اجراهاي ضمانت و حمايت
  .طلبد يم را مستقلي

  
  ها نوشت پي

 

  .68- 41 :1392، منش  حسيني و ظريف ←آشنايي با اين مفاهيم  منظور به .1
خصوصي  مؤسسات  ر اثر نقص يا ضعف سيستمبدر بستر مبادلات الكترونيكي ه گا هر :78 مادة .2

وارد شـود،   اشـخاص   خسـارتي بـه   قطع فيزيكي ارتبـاط الكترونيكـي،  ة جز در نتيج و دولتي، به
ناشـي از   هشدخسارات وارد  كه اينمگر  ستا دهشول جبران خسارات واردسئمؤسسات مزبور م

  .بود اين اشخاص خواهدة عهد بر  كه در اين صورت جبران خسارات فعل شخصي افراد باشد
الكترونيكـي جـرايم     گواهي احتياطي دفاتر خدمات صدور مبالاتي و بي بي ةواسط اگر به :73 مادة .3

 ـتا  ماه هسهاي شخصي روي دهد، مرتكب به  »پيام ةداد «راجع به  سـال حـبس و پرداخـت      كي
  .شود مي  محكوم ريال ميليون 50جزاي نقدي معادل
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ي در حال انتقال يـا بـه هـر نحـوي دسترسـي بـه       ها همعناي دريافت داد شنود در فضاي سايبر به .4
منظور از داده نيز در قانون فوق هر نمادي از اطلاعات يـا مفـاهيم قابـل پـردازش در     . هاست آن

منظـور از ارتباطـات   . مصاديق آن بسيار وسيع اسـت  ةيا مخابراتي است و گستراي  هسيستم رايان
ي در هـا  هنظر عموم نباشد و همگـان از محتـواي داد  مدر و ي است كه مرئي اتعمومي ارتباطغير

  .دحال انتقال اطلاع نيابن
ي هـا  يعني شركت خدمات سرويس Internet Service Provider اصطلاحبرگرفته از  ISP ختصارا .5

اي  هيك خط تلفن از شركت مخـابرات و يـا امكانـات مـاهوار     ز طريقا ISPيك  .اينترنت است
  .خود سرويس دهد Userتواند اينترنت را به  مي
  
  نامه كتاب
 هـاي  جنبه بررسي هاي همايش مقاله مجموعه، »داده از حمايت بر حاكم اصول«). 1384( احميدرض اصلاني،

توسـعة   مطالعـات  قضاييه، مركـز  قوةقضايي  توسعة و حقوقي معاونت :، تهراناطلاعات فناوري حقوقي
  .قضايي

  .ميزان نشر: تهران ،بزهكاري از نوين اي جلوه اينترنتي واي  رايانه جرايم ).1386( دبرومن باستاني،
 دانشـگاه  حقوق ةدانشكد شناسي،  جرم و جزا حقوق دكتري ةرسال ،»سايبري تروريسم« ).1388( بتول پاكزاد،

 .بهشتي شهيد
 توسـعة  و حقـوقي  معاونـت  الحاقي، پروتكل و سايبر جرايم كنوانسيون ).1389( اميرحسين فراهاني، جلالي

 .خرسندي :تهران ،قضائيه قوة قضايي
، ارشـد  كارشناسـي ة نام ـ پايـان  ،»سايبر فضاي در خصوصي حريم از كيفري حمايت« ).1385( رجعف حسني،

 .حقوقة دانشكد بهشتي، شهيد دانشگاه، يشناس جرم و جزا حقوق گرايش
 نامـة  فصـل  ،»كشـورها  سـايبري  دفـاع  ساختار تطبيقي ةمطالع« ).1392(منش  ظريف حسينو  پرويز حسيني،

 .5 ش ،2 س ،)ع( حسين امام جامع دانشگاه امنيتي ـ حفاظتي يها پژوهش
 .ققنوس: تهران ،كنوني حقوقي نظم در اسلامي مجازات قانون ).1386( عباس زراعت،
 مجلـة  ،»)اروپـا  ةاتحادي و ايران حقوق در مطالعه( اينترنتي ارتباطات خصوصي حريم« ).1386( رستا ،زركلام

 .1 ش ،8 س ،حقوق و اسلامي معارف
 .داديار :تهران ،جزايي عناوين و اصطلاحات فرهنگ ).1386( محمدحسين احمدي، شاملو
 حقوق گرايش، ارشد كارشناسية نام پايان ،»مجازي فضاي درانگاري  جرم« ).1387( دمحم آبادي، نجف عامل

  .حقوقة دانشكد بهشتي، شهيد دانشگاه، يشناس جرم و جزا
 .جنگل :تهران ،هاي عمومي و خصوصي حمايت حقوق كيفري از حوزه ).1387( رحيم نوبهار،
 رياست يفناّور حقوق مطالعات ةكميت :تهران ،ها داده حمايت حقوق ).1383( نخجوانيرضا  و محمد نوري،

  .جمهوري
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 ـحما و يخصوص ـ ميحـر  يبررس«). 1390( مدحج نضال و ليجم ،يسين  در برييسـا  طيمح ـ هـاي   داده تي
 شـهر  يمل ـ ،»ايتاليا و انگلستان آلمان، كشورهاي فرييك مقررات به يقيتطب ينگاه با رانيا فرييك مقررات
 .ياسلام آزاد دانشگاه: همدان ،كيالكترون

 جلالـي  اميرحسـين  ةترجم ـ ،برخط گذاري  مقررات و انحراف بزه، مجازي؛ بزهكاري ).1391( ماتيو ويليامز،
  .ميزان حقوقي بنياد :تهران منفرد، محبوبه و فراهاني
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