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  چكيده
منـافع و امنيـت ملـي كشـورها      درگونة فضاي سايبرْ تأثيرات عميقي  »آنارشيك«وضعيت 

هاي حياتي ديگر بازيگران  گذارد. بازيگران ناشناس متعددي روزانه منافع و زيرساخت مي
اسـتراتژي  هاي اين فضا بيابند؛  ها بايد راهي براي كاستن از آسيب كنند. دولت را تهديد مي

پردازد  كار آيد. مقالة حاضر به بررسي اين موضوع مي تواند در اين زمينه به بازدارندگي مي
و شرايط ايـن كارآمـدي    يا نه كه آيا استراتژي بازدارندگي در فضاي سايبر كارآمدي دارد

توانـد   هرچند استراتژي بازدارندگي نمـي  هدهد ك هاي اين پژوهش نشان مي  يافته .چيست
جنگ سرد در فضاي مجازي نيز كارآيي داشته باشد، پتانسيل زيـادي بـراي   همانند دوران 

لفـة اساسـي بـراي كارآمـدي ايـن      ع و امنيت ملي كشـورها دارد. سـه مؤ  محافظت از مناف
اند از قدرت دفاعي زياد، قابليت شناسايي مهـاجم و   استراتژي نيز شناسايي شد كه عبارت

كليـدي و اساسـي نظريـة     مؤلفة» شناسايي«خت. جويانة س  مندي انجام اقدامات تلافي توان
و مفيـد بـودن    مـؤثر كه شناسايي موفقْ متضـمن  سايبري است؛ چرا ةحوزدارندگي در باز

چنـين   شود كه تهديدات واقعي از بين بـرود. هـم   جويانه است و باعث مي اقدامات تلافي
جويانـه،   مات تلافـي دهد كه استراتژي بازدارندگي، بدون اقـدا  هاي اين مقاله نشان مي يافته

اي بـراي   جويانـه، مهاجمـان بـالقوه هـم انگيـزه      موفق نخواهد بود. در نبود اقدامات تلافي
  خودداري از حمله ندارند.
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  مقدمه. 1
دهـد. اطلاعـات و    جهـاني را شـكل مـي    ةوار  عد مهمـي از زيسـت  قدرت سايبري امروزه ب

و  دن ـكن مـي حيـاتي ايفـا    ينقش ـ و نظامي ،هاي اطلاعاتي در سپهر سياسي، اقتصادي  فناوري
د. بـا گسـترش روزافـزون فضـاي سـايبري،      نآور  هاي عملياتي را فراهم مي  مقدمات فعاليت

در بهبـود   ثار مثبـت دركنار آ؛ اين گسترش شود  ايجاد مي بارههاي زيادي هم در اين   نگراني
تـر از   كـه حتـي ممكـن اسـت آثـار آن مخـرب       داردزيست جهاني برخي ابعاد منفـي نيـز   

 ة. بـا توسـع  بكشـاند  چـالش  بـه را  مـردم  يـات ح و ملـي  امنيـت  و باشدهاي نظامي   جنگ
مجـازي يـا جاسوسـي سـايبري در      ةحملچون  هاي اطلاعاتي، خطرات ديگري هم  فناوري

سايبري كـه   ةحملبه هزاران  گذاران كشورهاست. ولي باتوجه  سياستسازان و   كمين تصميم
افتد، كار تميز حملات جدي و مهم از حملات ناكارآمد و جزئي بسيار   درطي روز اتفاق مي

  سخت شده است.
است تفاوت ماهوي آن بـا دنيـاي    برانگيز چالشكنترل فضاي مجازي زمينة چه در  آن

كنـد. بخـش مهمـي از     مـردان سـخت مـي    واقعي است و همين امر هم كـار را بـر دولـت   
هاي ملي در عصر كنوني معطوف به افزايش توانمنـدي بـراي برقـراري     هاي دولت ظرفيت

هـاي نظـامي،    طور سنتي، بـر افـزايش توانمنـدي    به ،امنيت و افزايش قدرت است. قدرت
هـاي حكومـت ازطريـق حكومـت خـوب و ايجـاد        سياسـي و تحكـيم پايـه    و ،اقتصادي

ي هاي تهديدها نيز ازطريق افزايش و تقويت چنين ظرفيت گيرد. بستگي ملي صورت مي هم
  شود. دفع يا تعليق مي

هـاي   هـا، افـراد، سـازمان    دولـت متفاوت مواجه هسـتيم.   يدر فضاي سايبر ما با وضعيت
 دچـار روز  گيـري از ايـن فضـا، روزبـه     رغم استفاده و بهـره  به غيره،ها و  المللي، دانشگاه بين

حاكميت و قدرت را  شوند. فضاي سايبرْ تهديدات جديد مي برابرتري در پذيري بيش آسيب
  ندارد.وجود لوياتان حاكمي بر اين فضاي هزارسر  ؛دست دولت نسپرده است تنها به

 درديـدگاه . گذراند يمخود را  »يعيوضع طب«دوران  هنوز سايبر فضايشايد بتوان گفت 
 يضـرور  طبيعـي  وضع به دادن پايان براي) ياتان(لو مند قدرت دولت استقرار هابز، توماس
 وجـود  بـه  كننـد،  مـي  منعقد ديگر يككه افراد با  ،اجتماعي قرارداد طريقاز يزن ياتاناست. لو

توافق  ديگر يك با افراد از كثيري تعداد كه شود مي مستقر حاكميت يزمان هابز، نظراز. آيد مي
 قـدرت  پرسـش  بـراي  پاسخي به هابز سان بدين. كنند اعطا آن به را نمايندگي حق كه كنند
نفـي قـدرت    ضـمن  ،كهاست  يفراقدرت ياتاناست. لو محور قدرت نيز آن خود كه رسد مي
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غلبـة  هـابز،   ةعقيـد  گيـرد. بـه   فردي، درخدمت تضمين بقاي فرد در حيات جمعي قرار مـي 
ها را به ضرورت پذيرش اين  ديگر انسان سو و ميل به بقا ازسوي جويي ازيك خصلت قدرت

  .)33: 1376 ي(منوچهردهد  فراقدرت سوق مي
كـه افـراد بتواننـد ازطريـق قـرارداد      وجود ندارد گونه حاكميتي  اما در فضاي سايبر هيچ

 هما ب ةآيندامروز و هر مسير ديگري بر حرص و ترس خود فائق آيند. جهان يا از اجتماعي 
آميـز و   تهديـد  امكاناتكه بايد و شايد از  گونه آن والمللي جديدي وارد شده است  نظام بين

راه را براي خشونت  فضاي سايبر اطلاع ندارد. فضاي آنارشيك سايبرْ ةجويان حتي همكاري
  كند. و اعمال قدرت سخت باز مي

شود به اين  وجود دارد. درادامه سعي ميهاي متعددي براي اعمال اين نوع از قدرت  راه
 ،ويـا نـه    كارآمد اسـت ال پاسخ داده شود كه آيا استراتژي بازدارندگي در فضاي سايبر ؤس

  چيست. آنشرايط درصورت كارآمدي، 
صـورت  پـژوهش   پيشـينة ابتدا مـروري بـر    ؛اين مقاله از چند بخش تشكيل شده است

 ،انـد  هـاي فارسـي و انگليسـي نگاشـته شـده      زبان كه به ،و آثار مرتبط با اين حوزه گيرد مي
و سـپس در  گيـرد   مـي . در بخش دوم، چيستي فضاي سايبر موردمداقه قرار شود بررسي مي
. بعد كردخواهيم بررسي  رادر فضاي سايبر و تحول معنايي آن  »قدرت«مفهوم  ،بخش سوم

 ؛يابد  سايبري اهميت وافري مي هاي ، شناخت جنگاين مفهومتحول معنايي بحث دربارة از 
به اسـتراتژي بازدارنـدگي در    ،. در بخش پنجمدارداختصاص  به اين موضوعبخش چهارم 

بخش نهايي نيز بـه  در . كنيم ميآن را بررسي  آمدهاي يپآثار و  پردازيم و ميفضاي سايبري 
  .شود پرداخته مي كارها راه ةگيري و ارائ نتيجه
 

  پژوهش ةپيشين .2
سسـات و  ؤباورنكردني داشته است. م يربوط به فضاي سايبر در چند سال اخير رشدم آثار

 ةو فرهنگي انسـان هـزار   ،زندگي اجتماعي، سياسي دراين عرصه  تأثيراتنهادهاي بسياري 
كه فضاي سايبر  اي گونه به ،توليد شده است محتواند. به همين ميزان نيز كن ميبررسي  را سوم

نيز برخي آثار ترجمه شده و برخي نيـز   ايرانگنگ و مبهم نيست. در  يفضايديگر براي ما 
. كنـيم  مـي  را بررسـي  ها و مقالات برخي از اين كتاب ،تحرير درآمده است. درادامه ةبه رشت
خواهيم پرداخت كه  آثاري اين حوزه، صرفاً به آن دسته از هاي پژوهشبه گستردگي  باتوجه

  .باشدمربوط  ،»ايبرفضاي س«يعني  ،به متغير مستقل ما
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قدرت  ةآيندبا عنوان   )Nye 2011(توان به كتاب پرفروش ناي  عنوان اولين نمونه مي به .1
را بررسـي  . ناي در اين كتاب تاريخي تحـول قـدرت در زنـدگي سياسـي بشـر      داشاره كر

احـراز نتـايج ترجيحـي ازطريـق اسـتفاده از منـابع اطلاعـاتي        «د. وي قدرت سايبر را كن مي
عد از قدرت كند. ناي در اين كتاب دو ب تعريف مي» سايبر ةالكترونيكي در حوز ةپيوست هم به

اهداف و مرجع نهايي  ،شمرد: وجه فيزيكي و وجه مجازي. بر همين اساس سايبري را برمي
اول در درون فضاي سـايبر اتفـاق    ةدست :كند بندي مي قدرت سايبر را نيز در دو حوزه دسته

كـه در وجـه سـخت جـاي     » حمـلات سـايبري  «مانند  ،سخت و نرم داردافتد كه وجه  مي
بنـدي   ها و معيارهاي زندگي ديگـران در وجـه نـرم صـورت     تأثيرگذاري بر ارزش .گيرد مي
دهد كه آن هم به وجه سخت و نـرم   دوم خارج از فضاي سايبر روي مي ةما دستا شود. مي

وجـه   راهاي تبادل اطلاعات و جريـان آزاد اطلاعـات    شود. ناي كنترل بر سيستم تقسيم مي
روابـط خـارجي و    ةسخت و استفاده از فضاي سايبر بـراي ديپلماسـي عمـومي در عرص ـ   

  ند.خوا وجه نرم ميرا المللي كشور  بين
تواننـد از   مي گران پژوهشن و ابستري است كه ساير محقق ينتر مهمشك  بي اثر ناي

كـه   بررسي رويكردهاي تئوريك به فضاي سـايبر و ايـن   دربرداري كنند. اما ناي  آن بهره
هاي اجتماعي به آن چه ديدگاهي دارند مطلب  الملل و ساير نظريه جريان اصلي روابط بين

قـدرت در   ةويژه مقايس ـ به ،وي به تمام وجوه قدرت ،ديگر سوي گويد. از زيادي به ما نمي
 ،خواننـد  مـي وجه نامرئي قـدرت   مدرنْ هاي اجتماعي و پست نظريه چه آنفضاي سايبر با 

  كند. مياي ن هاشار
سياسـي   ةعرص درمتغير تأثيرگذار  منزلة ديگري كه به موضوع فضاي سايبر به محقق .2
 سياسـي  بنـدي  صـورت است. وي در كتاب خود با عنوان ) Crampton(پردازد كرامپتون  مي

در فضـاي سـايبر بـه چـه     » بـودن «. 1: دهـد  به اين سؤالات پاسخ مي )2004( سايبر فضاي
و روابط قدرت چگونه بر تنظيم فضـاي   كند فضاي سايبر چگونه نظم پيدا مي. 2معناست؟ 

دهـد.   سـؤالات پاسـخ مـي   ايـن  د؟ وي با استفاده از رهيافت فوكويي به نگذار ر مياثسايبر 
تحليـل  ) بـه  technologies of the self(» هـاي خـود   فنـاوري «كشيدن بحث  كرامپتون با پيش

دهد كه چگونه هويت افـراد در فضـاي سـايبر     آورد. وي توضيح مي فضاي سايبر روي مي
كند كه در آن مـا   دقيقي از روابط قلمداد مي ةكند. كرامپتون فضاي سايبر را مجموع تغيير مي

تأمـل و جالـب    اي قابل انديشه ةكه مباحث كرامپتون در حوز اين رغم كنيم. به خود را پيدا مي
ويـژه در   قـدرت بـه   بـر اين فضـا   اثرچگونگي  بارةدر زيادي چيزصورت عملياتي  بهاست، 
 .گويد به ما نميالمللي  بين ةعرص
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 المللـي  بين يپلماسيو د ياستس ينترنتچگونه ا :يا شبكه ياستس ظهورمورد بعدي  .3
است. فصل اول اين كتاب  كردهتدوين آن را   )Bollier 2003(است كه بويلر  دهد مي ييررا تغ

. بخـش دوم  پردازد ميماهيت قدرت و فرهنگ  درهاي الكترونيكي  هبه چگونگي تأثير شبك
هـا در   بحث اينترنت و ظهور قدرت نرم متمركز است و در فصل سوم به رقابت روايـت  رب

رغم توضيح و تبيـين مفصـل    بهاين كتاب، شود.  الملل در عصر سايبر اشاره مي سياست بين
» قـدرت «الملل، متغير  رخصوص نقش فضاي سايبر در قدرت نرم و سخت در روابط بيند
  .استفاقد نگاه تئوريك به موضوع  اثر اين ينچن همداده است. نصورت كامل توضيح  به را

 Eriksson and(شود مقالة اريكسون و گياكوملو  پژوهش ديگري كه بدان اشاره مي .4

Giacomello 2006(   اسـت. آنـان   » الملـل  و روابـط بـين   ،انقلاب اطلاعاتي، امنيـت «با عنوان
فضاي سايبر و  اثرالملل درمورد  هاي روابط بين دنبال پاسخ به اين سؤال هستند كه تئوري به

گيري  گويند. نويسندگان چنين نتيجه ميالملل چه  بينروابط  برانقلاب ارتباطات و اطلاعات 
؛ انـد  الملل درمورد اين موضـوع سـكوت كـرده    بينابط رو هاي كنند كه بسياري از نظريه مي
امنيتي مرتبط با تكنولـوژي   مسائلگذارانه دارند و به  ي كه محوريت سياستهاي جز نظريه به

الملل در اين مورد حرفي بـراي گفـتن ندارنـد.     هاي روابط بين اند، نظريه  اطلاعاتي پرداخته
انگاري  و سازه ،هاي رئاليسم، ليبراليسم ظريهلذا نويسندگان، در بخش دوم مقاله، بار ديگر ن

دهند تا شايد عناصـر مـرتبط بـا امنيـت (و نـه قـدرت) در عصـر         بازبيني قرار مي را مورد
شدن نكات ويژه، مبحث امنيت بيش  رغم مطرح ها بيابند. در اين مقاله، به ديجيتال را در آن

اي به تأثير فضاي سايبر در قـدرت بـازيگران    دارد و نويسندگان اشاره يتمحوراز قدرت 
  كنند. المللي نمي بين

 انقـلاب فضاي سـايبر بـه آن اشـاره كـرد كتـاب       دربارةتوان  ميپژوهش ديگري كه  .5
اسـت. ايـن كتـاب در     )1390( ديگـران  و روزنا اثر يدجد هاي فناوري و ،امنيت اطلاعات،

پرداخته است. چند فصـل     الملل بينانقلاب اطلاعات بر امنيت در روابط  اثرسيزده فصل به 
 ةو توسـع  ،ويژه دولت، حاكميـت  محيط پيراموني به براطلاعات  هاي فناوري اثراز كتاب به 

جريان  هاي كنند كه بسياري از نظريه ميانساني تمركز دارد. نويسندگان به اين موضوع اشاره 
؛  انـد   درخصوص موضوع امنيت در فضاي سايبر سكوت پيشه كـرده  المللْ بيناصلي روابط 

 يـافتي  رهبـا اسـتفاده از    مشـكل آمـدن بـر ايـن     كننـد كـه بـراي فـائق     مي نهاد يشپ ،بنابراين
تر به فضاي سايبر و امنيت نگريسته شود. نـاي و كيـئن، در فصـل يـازدهم،     »باورانه عمل«

اند. در اين فصل، كـه    رت را بررسي كردهو قد ،موضوع انقلاب اطلاعات، وابستگي متقابل
كند، بحث قدرت قدري به محاق رفته است  ارتباط مستقيم پيدا مي به موضوع اين نوشتار
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و عملاً موضوع وابستگي متقابل موردتأكيد قرار گرفته است كه آن هم به ديـدگاه نـاي   
 ـ     نزديك مي قدرت و سايبر فضايدر كتاب  بينـي   يششـود. نويسـندگان معتقدنـد ايـن پ

شود توزيـع قـدرت در ميـان     هاي اطلاعات و ارتباطات موجب مي پسند كه انقلاب عامه
 ـ ةفرضـي  بـا  تنـاقض  در گردد خطاست. درحقيقت تر نزديك برابرشدن ها به دولت  ةمقال

  گيرد. يقرار م يزحاضر ن
بـا عنـوان    )1385( پـاپ  و توان به آن اشاره كرد نوشـتة آلبـرتس   اثر ديگري كه مي .6
اسـت. نويسـندگان در    اطلاعات عصر در ملي امنيت الزامات اطلاعات: عصر از اي گزيده

پردازند. فصل دوم بـا عنـوان    فصل اول كتاب به موضوع امنيت ملي در عصر اطلاعات مي
موضوعاتي چون دهكدة جهاني، سرچشـمة جديـد ثـروت، سـلطة     » ها و ديپلماسي بايت«

دهد. كتاب، در فصل  عات را موردبررسي قرار مياطلاعاتي و رهبري واقعي در عصر اطلا
و كنتـرل، جنـگ    يده ـ فرمـان كنـد: جنـگ    سوم، هفت نوع جنگ اطلاعاتي را بررسي مي

گـري (هـك)، جنـگ     محـور، جنـگ روانـي، جنـگ الكترونيكـي، جنـگ رخنـه        اطلاعات
 لحاظ ماهيت و هم ازحيث آثار توضيح داده اطلاعاتي، و درنهايت جنگ اينترنتي كه هم به

طـور مبسـوط توضـيح داده     شوند. در فصل بعدي كتاب، آثار اينترنت بر امنيت ملي بـه  مي
ويژه به امنيت ملي آمريكا و اقداماتي كه بايد اين كشور انجام دهـد پرداختـه    شده است؛ به

پـي دارد؛  جـدي در   هايي دهند كه رشد اينترنت نگراني شده است. نويسندگان توضيح مي
به يـك شـبكة جهـاني     يرس دستتوانند منافعي عظيم از  ده و دنيا مياما چون ايالات متح

هـدف   ي،مل ـ يـت در قلمرو امن و آموزش فرهنگ، تجارت،(ها  مقاوم در بسياري از عرصه
طـور حـتم يـاد بگيـرد كـه بـا        دست آورد، ايالات متحده بايـد بـه   به )آزادي يجترو ياتيح

اي عمـل كنـد كـه     گونـه  بياموزد كه بـه  خطرهاي امنيت ملي كنار بيايد؛ دولت آمريكا بايد
هـا شـكل    هاي اساسي آن (مانند آزادي بيان و حكومت آزاد)، كه جامعه براساس آن ارزش

  گرفته است، تهديد نشود.
اطلاعـات بسـيار    هـاي  نقش فنـاوري  دربارةاطلاعات  ةگرچه ازحيث ارائ ،كتاباين 

ه تهديـدهاي منبعـث از   حاضر جز ازطريق اشاره ب ةخصوص موضوع مقالر، داستمفيد 
بر موضوع نقـش فنـاوري اطلاعـات     تر يشبكتاب اين كند.  ميفضاي سايبر مطلبي ارائه ن

تـأثير فضـاي سـايبر بـر      دربارةدر جاسوسي و سرقت اطلاعات تمركز دارد و اطلاعاتي 
ايـن  مباحـث   ،ديگر كند. ازسوي ميارائه ن المللي بينقدرت و بازدارندگي در سطح روابط 

 تر كمتر بر سياست داخلي ايالات متحده متمركز است و نگاه كلان به موضوع  بيشكتاب 
  شود. ميديده 
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 عصـر با عنـوان   است )1380( كاستلزكتاب كنيم  آخرين پژوهشي كه به آن اشاره مي .7
بـارة  منـدي اسـت كـه در    يكي از منـابع ارزش . اين اثر فرهنگ و ،جامعه اقتصاد،: اطلاعات

 هـدف  اطلاعاتي و تبعات اقتصادي و فرهنگي و اجتمـاعي آن نوشـته شـده اسـت.     ةجامع
 ـ در كـه  پديـدارهايي  و رويدادها ترين مهم تحليلي بررسي با كهاست  بوده آن كاستلز  ةزمان
ي خـاك  ةكـر  بـرروي  آدمـي  سرنوشت زدن رقم و بشري جوامع به دادن شكل درحال حاضر
 ابعـاد  ةهم ـ بـر  آن اثـر  كهآورد  فراهم را انگيزي حيرت تحولات عقلاني فهم امكان ،هستند
 اي، شبكه ةجامع ةدربار بحث به را خود پرحجمكتاب  كاستلز .تاس مشهود ها انسان حيات

 اختصـاص  آورد، مـي  شـمار  به اطلاعات به متكي داري سرمايه هاي ويژگي از يكي را آن كه
، درخصـوص قـدرت در   كنـد  مـي كه مطرح  بسياري مباحث وجودبا ،اين كتاب. است داده

 يكه كتاب چراكه بيش از آن ؛صورت خاص هيچ بحثي را ارائه نكرده است الملل به بينروابط 
علـوم اجتمـاعي و اقتصـاد     ةحـوز  الملـل باشـد، كتـابي اسـت كـه در      بينروابط  ةدر حوز
  شده است.  نوشته

 ـ  بـر قـدرت   آن را  اثـر  »فضـاي سـايبر  «ة اين مقاله در نظر دارد با نگاهي جامع بـه مقول
كاري كه تاكنون در آثار كند، هاي اساسي آن را برآورد   لفهؤها بررسي و م بازدارندگي دولت

  صورت نپذيرفته است. گانرس براي نگارند دستدر و منابع 
  
  . چيستي فضاي سايبر3
اي است كه زندگي بشر در قـرن   ترين حوزه حال پيچيده جديدترين و درعين» فضاي سايبر«

كه كامپيوترهاي اوليه در ايالات متحده اختراع شد،  مشغول كرده است. زماني را به خود 21
توانـد   ناشي از اين امكـان جديـد مـي    اي ه  كرد انقلاب اطلاعاتي و داد مي تصورتر كسي  كم

 هـاي  شبكه، دستگاه ةقبل از ورود به حوز ،ها . رايانهداشته باشد بشر براي اي پيچيده تبعات
هـا و نهادهـاي دولتـي و     كه دورنماي سرعت و دقت را براي شـركت گري بودند  پردازش

صـورت   بـار بـه   گرهـا بـراي اولـين    كه اين پـردازش  غيردولتي فراهم كرده بودند. اما زماني
فضاي سايبر را  هاي وزارت دفاع آمريكا درآمدند، اولين نطفه هاي در يكي از اتاق اي هشبك

  نيز بنا نهادند.
هـاي   داسـتان  ةنويسـند  )Gibson 1984( گيبسـون  راضاي سـايبر  براي اولين بار مفهوم ف

 داند مياز جغرافياي دانش  اي ه  كرامپتون آن را حوز كرد. ارائه 1984در سال  تخيلي ـ علمي
  ).Crampton 2004: 6( كه ميان جامعه و تكنولوژي قرار گرفته است
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  كند: ميبنديكت اين فضا را چنين تعريف 
كـامپيوتر و خطـوط ارتبـاطي     بـا بشر، كـه   ةبا دنياي روزمر يك جهان جديد و موازي
هايي نظير عبورومرور فراگير دانـش، اسـرار،    جهاني با ويژگي ؛جهاني ايجاد شده است

و هـا   انسان به صداها، جلوه ها كه ازطريق كارگزاري ميسرگر و ها ها، شاخص سنجش
  .)Benedikt 1992: 1-3( دهد ميحضوري جهاني كه تا پيش از اين وجود نداشته شكل 

  كند: ميوي تعريف ديگري نيز از اين فضا ارائه 
بدون  يمكان ،متصل است يارتباط جهان يستمكه به س يوتريهر كامپ يقازطر رسي دست
در  يققـا  يـك كانـادا، از   ونكـوور خـود در   يرزميناز ز يزمان افراد كه هم يتمحدود

آپارتمان در رم،  يكژ در تگزاس، از گارا يكاز  يويورك،در ن يتاكس يكپرتوپرنس، از 
 يكو از  ،ينشازاورزشگاه در ك يكاز  ،يوتوكافه در ك يكاز  ،كنگ اداره در هنگ يكاز 

  .)Benedikt 1992: 3( دارند حضور آن در المللي بين ييفضا يستگاهلابراتوار در ا

 مثابـة  بـه  چـه  . آندارد اي ه  مـدهاي ويـژ  آ در فضاي اينترنت آثار و پـي » عدم محدوديت«
مطرح است ازطريق ايـن ويژگـي    ،را بسيار كاهش دادهها  كه نقش دولت ،انقلاب اطلاعاتي

زندگي انسان كـه سرشـار از    ةخلاف محيط روزمررشود. اين فضا، ب ميفضاي سايبر متمايز 
 ـ واقعيت  »هرجـا «  درحقيقـت، سـازد.   مـي پـذير   صـورت مجـازي تبـادل را امكـان     ههاست، ب

)everywhere(جا هيچ«و  ) بودن «nowhere(  كند ميبودن با فضاي مجازي تحقق پيدا )ibid.(.  
فضاي فيزيكي در فضـاي جديـد وجـود نـدارد. ارتباطـات در فضـاي        هاي محدوديت

در  فقـط اشياي فيزيكـي   .گرفت ميصورت  ها مانند اينو  ،ها ها، كتاب فيزيكي ازطريق نامه
 وجـود دارد.  سـايبر  فضـاي  در سايبري صورت هب اشيا اين اما؛ فضاي فيزيكي وجود داشت

كشـد: مكـان،    فضاي سايبر همانند فضاي فيزيكي حداقل چهار مفهوم فرعي را به يدك مي
  و مسير. ،فاصله، اندازه

 .سـازد  اول، در كجا بـودن را بـه ذهـن متبـادر مـي      ةدر مرحل ،صحبت از فضاي سايبر
مقصـد ايـن كـنش كجـا را نشـانه      كه منبع انتشار و كنش سايبري كجاست و آدرس و  اين

شود. ارسال ايميـل يـا پيـام يـا      ميمكان پاسخ داده  ةگرفته است همه ازطريق سؤال دربار
پيـام چـه درمـورد     ةكنند چه ازطريق ارسال ،در فضاي مورداشاره اي هرگونه كنش سايبري

كـه   دهـد  نشان مي فاصله كند. ميحياتي مطرح  يعنصر منزلة را به» مكان« ،باز ،پيام ةگيرند
سـت.  هكامپيوتر مختلف براي رساندن اطلاعات بـه مقصـد مـوردنظر نيـاز      تعداد به چه
ردوبـدل  هـا   سـايت  و پيونـدها و وب هـا   بسياري از لينك با مقدار اطلاعاتي كه براندازه 
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ريشه به منبـع ارسـال و دريافـت خبـر اشـاره دارد       ،درنهايت ،. وكند مي دلالت شود مي
)Bryant 2001: 140.(  خبـر  دريافـت  و ، ارسـال بنگريمكلان به فضاي سايبر ازمنظر اگر 

گيرد، اما خود اين مسئله يكـي از وجـوه مشـكل     ميوب صورت  يجهان ةشبك ازطريق
  ما در فضاي سايبر است. ةبراي زندگي روزمر

 ،مـا داشـته اسـت    ةرا نيز براي زنـدگي روزمـر   يمدهايآ ديگر، فضاي سايبر پي ازسوي
ديويـد  . گوينـد  سـخن مـي  كه بسياري از كارشناسان از وضعيت خطرناك آينـده   اي هگون به

استاد دانشگاه هاروارد، فضاي سايبر را با وضع طبيعي كه توماس هابز ترسيم كـرده   ،تاون
و  ،كنــد. او معتقــد اســت عبــارات جنايــت ســايبر، تروريســم ســايبر مــيمقايســه اســت 
گسـيخته اسـت    و لجـام  ،گر طغيانناك،  وحشت يوضعيت ةدهند نشان افزارهاي سايبر جنگ

(Daniel 2009: 17).  
رسيم كـه فضـاي سـايبر تركيـب جديـدي از       ميبه اين نتيجه  ،اين اوصافوجود با

دهد. اين فضا براي تمام بشـر   ميالگوي زندگي در يك فضاي ناشناخته را به بشر ارائه 
 هـاي  و شـركت ها  ه تا سازماناز كودكان خردسال گرفت ،كند ميامكان بازيگري را فراهم 

فضاي سايبر امكانات جديدي در اختيار بشر قرار  مند. قدرت يها تچندمليتي و نيز دول
بودن در محيط اجتماعي به سـوژگي   انسان را از فاعل ،برد ميجغرافيا را از بين  :دهد مي

معنـا   پـذيري را بـي   كنتـرل  ،دهـد  ميها را گسترش  هايد ،دهد ميدر محيط مجازي سوق 
 غيـره و  ،عنوان نهاد ناظر بر روابط سياسـي، اجتمـاعي، فرهنگـي    سازد و دولت را به مي

 كند. ميخلع سلاح 

بديهي  يامر ،حاضر درحال ،الملل بينوجود پيوند ميان فضاي سايبر و قدرت در روابط 
خـود را در   شود. وجوه قدرت در فضاي فيزيكي متنوع است. اين تعدد وجـه  ميمحسوب 
الملـل و جهـان    بـين توان از چند وجه قدرت در روابـط   ميدهد.  ميايبر نيز نشان فضاي س

. در فضـاي سـايبر نيـز    غيـره و  ،يافزار نرم افزاري و وجه وجه سخت :سياست صحبت كرد
  كرد. وجو جستچنين وجوهي را  هاي توان نشانه مي

 

  و تحول معنايي آن در فضاي سايبر »قدرت«. 4
)، sea power( »قـدرت دريـايي  «توان دربرابـر مفـاهيمي چـون     ميرا  »قدرت سايبر«مفهوم 

» قـدرت فضـايي  «و حتـي   ،)land power( »قدرت زمينـي «)، air power(» قدرت هوايي«
)outer space powerبررسي كرد ( )Kramer 2009: 4-5.(   تعاريف از قدرت دريايي و زمينـي
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دولـت در اسـتفاده از آن    هـاي بـالاي   به ظرفيـت نوعي  بههرچند بسيار مبهم است،  غيره،و 
هـا   هرقدر دولتي بتواند با استفاده از اين ظرفيت ،نسبي اشاره دارد. درحقيقت يعنوان مزيت به

 يتـوان قـدرت   مـي را  آنترين راه دست پيـدا كنـد    هزينه ترين و كم به اهداف خود در سريع
  گرفت. هوايي يا دريايي در نظر

متعـددي   هـاي  نظري، قـدرت سـايبر را در حـوزه    يچهارچوب ةبا ارائ)، Starr( استار
 ةالمللـي را در عرص ـ  گيري بازيگران بـين  قدرت ،با ترسيم نموداري ،كند. وي ميبررسي 

 هـاي  اهـرم  ،كند. ازنظر او داند كه اين عرصه ارائه مي ميقدرتي  هاي سايبر مبتني بر اهرم
سـطح زيـرين    شـوند.  اطلاعاتي تعريف مي و ،قدرت در قالب سياسي، اقتصادي، نظامي

دهـد. خروجـي ايـن     مـي هايي است كه بـه فضـاي سـايبر شـكل      هرم شامل زيرساخت
و اقتصـادي) را تقويـت    ،ها سطوح سنتي قدرت (سياسي، اطلاعاتي، نظـامي  زيرساخت

مندسازي بازيگران در رأس هـرم   ي را براي توانهاي خود پايه كند. اين سطوح قدرت مي
كـاران فراملـي،    هـا، جنايـت   ند از افـراد، تروريسـت  ا كند. اين بازيگران عبارت يفراهم م
 ،اسـت كـه  ايـن نكتـه لازم   المللـي. ذكـر    بـين  هاي و سازمانها  ملت  ـ دولت ها، شركت

هـاي فضـاي    وجوه و زيرسـاخت  ةها، احتمال دارد ساير بازيگران به هم برخلاف دولت
 اي هـاي سـاختاري   گران غيردولتي با محـدوديت رسي نداشته باشند. اما بازي سايبر دست

كنــد  مــيمندســازي را محــدود  المللــي كــه امكــان تــوان هــاي بــين نامــه چــون موافقــت
  نيستند. مواجه

  
  )Starr 2008: 47( سايبر قدرت مفهومي چهارچوب .1 شكل



 71   قدرت بازدارندگي در فضاي سايبر

اسـت. ايـن   » نهـادي  مسـائل «ديگري نيـز دارد و آن   ةمفهومي سوي چهارچوباين هرم و 
ــائل ــم    مس ــانوني، نظ ــوقي و ق ــات حق ــت، ملاحظ ــون حكوم ــواملي چ ــامل ع ــي،  ش ده

  هاي مدني است. و ملاحظاتي درخصوص آزادي ،گذاري اطلاعات اشتراك به
  

  قدرت اطلاعات 1.4
) information( »اطلاعـات «كه به قدرت سايبر ارتباط بسيار نزديكـي دارد   اي عنصر اساسي

 »ابــزار اطلاعــاتي قــدرت«ابعــادي از وضــوح  اســت. فضــاي ســايبر و قــدرت ســايبر بــه
)informational instrument of powerو  ،) هستند كه در قالب مدل سياسي، اطلاعاتي، نظامي

اي از اطلاعات كه در فضاي سايبر توليـد،   بر اين اساس، مجموعه 1.گيرند اقتصادي قرار مي
منزلـة   بازيگران دولتـي بـه  شود براي همة بازيگران اجتماعي و نيز  سازي مي منتشر، و ذخيره

و استفاده از ابزارهاي شود  ميايجاد  شود و اين اطلاعات عنصر اساسي قدرت محسوب مي
  سازد. ديگر را ممكن مي

  
  قدرت اقتصادي 2.4

كنـد. حتـي دولـت     طور روزافزوني در توانايي اقتصادي نقش حياتي ايفا مي قدرت سايبر به
 اسـتراتژي مـيلادي در   1980 ةدر ده ـ )Unite States and Ronald Reagan 1988: 34(ريگان 
 اقتصاديجديد اطلاعاتي در قدرت  هاي با اشاره به نقش اطلاعات و تكنولوژي ملي امنيت

شـمول و   كـه اقتصـادي جهـان    ،21در اقتصاد جهاني قـرن   .آمريكا به اين موضوع پرداخت
پيوسـتگي بـازيگران بـا     هم بهتوان تنها عامل مهم  مي، فضاي سايبر را است پيوسته شده هم به

گشـايد و مـديريت    مـي كنـد، بازارهـاي جديـدي     مـي ديگر دانست كه توليد را تقويت  يك
  سازد. ميكند ممكن  ميهاي كلاني ايجاد  كه ثروترا ساختارهايي 

  
  قدرت سياسي و ديپلماتيك 3.4
منـدترين و   قـدرت  .اسـت  شده تبيين تر كم ديپلماتيك و سياسي امور در سايبر قدرت تأثير

سياسي  هايها و نظر ديدگاه ةاي به اشاع هايي كه ازطريق تلويزيون ماهواره بانفوذترين رسانه
ديگر متصل هستند. هم دولت  يكهاي فضاي سايبر به  ها و شبكه سيستم باپردازند  ميخود 

هـا و   پيـام  ةهاي القاعده هردو از امكانات فضاي سـايبر بـراي اشـاع    آمريكا و هم ترويست
  كنند. ميهاي خود استفاده  يدها
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  قدرت نظامي 4.4
گذشـته باشـد.    ةده ـ تـرين ابـزار نوظهـور چنـد     لحاظ نظامي، قدرت سايبر شـايد مهـم   به

سازي مرزهاي سايبر و فراسـايبري خـود دربرابـر     حاضر اغلب كشورها براي ايمن درحال
سـايبر   هاي جديـد نظـامي براسـاس فضـاي     شوند. دكترين چنين تحول جديدي آماده مي

 هـاي  هـاي داخلـي گرفتـه تـا جنـگ      شود. در تمام سطوح منازعـه، از شـورش   تدوين مي
هـاي نظـامي اسـت و ايـن      منـدي  عامل حتمي و گريزناپـذير تـوان   متعارف، قدرت سايبرْ

روز خـود را   هبهاي مدرن شكل گرفته است. قدرت سايبر روز تكنولوژي ةمندي برپاي توان
توسـعه   شـده  هاي اشـاره  هاي ملي در تمام حوزه گذاري سياستاثرگذار بر  يعامل نعنوا به
سياسـت،   دادن از اقدامات ضدتروريستي گرفته تـا سـامان  متعددي،  هاي زمينه دردهد.  مي

كنـيم. در   ردپاي اين قدرت سايبر را مشـاهده مـي   ،و حتي روابط با ساير كشورها ،اقتصاد
 ـ امور دولتي و حتي محلي، قدرت سايبر در شكل هـا   ه ايـن موضـوع كـه حكومـت    دهي ب
 وجـود  پـيش  دهه يك تا كه حتي كنند ميچگونه به شهروندان خود خدمات عمومي ارائه 

 رسي بـه ايـن فضـاي تكنولوژيـك     كند. ميزان تسهيل در دست نداشت موضوعيت پيدا مي
عناصـر  ساير زند. قدرت سايبر ميان  تبع آن دولت را رقم مي ميزان موفقيت شهروندان و به

وضـعيت   بهترين به وضعيت تغييرها را براي  سازد و آن ابزارهاي قدرت پيوند برقرار ميو 
خامي است كه سوخت اقتصاد و  ادةديگر، فضاي سايبر همانند م عبارت به ؛رساند ياري مي

  كند. ميجامعه را فراهم 
توانـايي  «توان قدرت سايبر را چنين تعريف كرد:  به توضيحاتي كه داده شد، مي باتوجه

هـاي   رويدادها در تمام محـيط  اثرگذاري برها و  استفاده از فضاي سايبر براي ايجاد مزيت
 ،تعريـف  ايـن در . )Betz and Stevens 2011: 34( »عمليـاتي و ازطريـق ابزارهـاي قـدرت    

است، چراكه فضاي  برخوردار گستردگي ويژگي از يبرسا فضاي شود، يم مشاهده كه نچنا
 بـا هاي فيزيكي محدود نيست. ابزارهاي قـدرت در ايـن فضـا     ير حوزهسايبر برخلاف سا

عنـوان يـك محـيط زيسـت      كه فضاي سايبر بـه  عوامل متعددي شكل گرفته است. تازماني
شـود.   اي براي توانايي استفاده از آن محيط قلمداد مي مطرح است، قدرت سايبر نيز سنجه

بـدون  برداري از اين فضاي جديـد   امكان بهره وشود  عامل اصلي محسوب مي تكنولوژي
بـرخلاف سـاير    ،اساسـي در ايـن اسـت كـه     ةامـا نكت ـ  .وجود نـدارد استفاده از آن عامل 

هاي قدرت كه صرفاً در انحصار بازيگران دولتي قرار داشت، فضاي سـايبر محـدود    حوزه
هـا   زمانبراي افراد، سـا را گيري  به بازيگران دولتي نيست. اين تكنولوژي اساساً امكان بهره
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هـاي بسـيار    فـراهم آورده اسـت تـا از مزيـت     غيـره و  ،هـا  (غيردولتي)، جوامع، دانشـگاه 
امنيـت   ايرو، بررسي تبعات ظهور چنين فضايي بـر  رخوردار شوند. ازاينب فردي ربهمنحص

هايي است كه امنيت ملي  فهلؤنمايد. جنگ سايبري يكي از م ملي كشورها حائز اهميت مي
  سازد. ميتأثر از خود شدت م هكشورها را ب

 

  . جنگ سايبري5
سـايبر نيـز ابزارهـاي     ةو حتـي فضـايي، عرص ـ   ،هاي هوايي، زميني، دريايي همانند عرصه

يافته اسـت كـه در حيـات بشـري      . حملات سايبر امروزه امري واقعي و تعينداردجنگي 
 آنان را در نظـام  يتبع آن، بقا به ،ها را و شود. حملات سايبري قدرت نسبي دولت ديده مي

اي جديـد از نـزاع،    ) محـدوده cyberwarfare( »سـايبري   جنـگ «سـازد.   الملل متأثر مي بين
عناصر  ةوجه در داير هيچ گرايان به اين برخلاف نظر واقع از  و امنيت است كه پيش ،قدرت

شد. اما شايد بتـوان تعريـف مورگنتـا از قـدرت را در ايـن خصـوص        قدرت تعريف نمي
ممكن است شامل هر چيزي كـه كنتـرل بـر انسـان را     «مورگنتا قدرت  ازنظر ؛ردمستثني ك

را كه در اختيار اين هدف باشد،  اي روابط اجتماعي ةهم قدرت«بشود. » ايجاد و حفظ كند
كنـد،   شناختي كه ذهن فرد را كنترل مي از خشونت فيزيكي گرفته تا پيوندهاي لطيف روان

 هــاي جنــگ در فضــاي ســايبر بــه تكنيــك .)54 - 40: 1389(مورگنتــا  »شــود شــامل مــي
يابي به اين هـدف در   تمايل دارد. براي دستها  محدودسازي خودمختاري و كنترل دولت

  گيرد. ميجنگ سايبر ابزارهاي متعددي مورداستفاده قرار 
گسيختن،  گزيني، درهم تعمدي براي جاي هاي كنش حملات سايبري« ،براساس تعريف

هاي  اطلاعات و برنامه هاي كامپيوتري و يا ها يا شبكه كردن يا تخريب سيستم فريفتن، منحط
 .)Lin 2011: 63( »هستندها  ماين سيست

هـاي كـامپيوتري    ها و سيسـتم  داري و محافظت از انسجام شبكه ها نيازمند نگه دولت
 ـ  كـاهش   بـا دفـاع فيزيكـي (در شـكل سـنتي)، بلكـه       اخود هستند. اين محافظت نـه ب

اسـت كـه اطلاعـات را     اي افزارهاي جديد سايبري ها دربرابر جنگ پذيري سيستم آسيب
جاسوسـي سـايبري را از حمـلات سـايبري      دهند. برخي از نويسـندگانْ  ميهدف قرار 
متوجـه   هاي جاسوسي سايبري مسـتقيماً  چراكه آسيب ،)Bajaj 2010: 2(اند  تفكيك كرده
آسـيب در   ، چـون را قائل شد نين تفكيكيتوان چ نمي ،اما .شود هاي آنان نمي زيرساخت

، بلكه هرگونه اطلاعـاتي كـه بـه    نيستها  معني تخريب زيرساخت فضاي سايبر صرفاً به
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تـوان بـه    بـاري داشـته باشـد. در ايـن مـورد مـي       نتايج فاجعه مكن استرود مبسرقت 
اكران فيلمي ضـد   ةدر آستان 2014در اواخر سال  Sony Picturesاطلاعاتي كه از شركت 

شمالي را  ةشمالي به سرقت رفت اشاره كرد كه دو كشور آمريكا و كر ةكر ةهيئت حاكم
جمهور آمريكا را وادار به واكـنش تنـد عليـه ايـن      شدت دربرابر هم قرار داد و رئيس به

  كشور كرد.
هـاي   رشد جمعيت كاربران در جهـان ديجيتـالي بـدون مـرز، در عصـري كـه ماشـين       

اين امكان را به بازيگران دولتـي و   ،اند  كاربرانش تبديل به جنگاوران سايبر شدهديجيتال و 
 ها ميليون ماشين ديجيتال را تسخير و كنترل كنند ها يا شايد ده دهد كه ميليون غيردولتي مي

)Libicki 2009: 4(.  
رسـي گسـترده بـه فنـاوري اطلاعـاتي،       ارزانـي و دسـت   سبب به ،اما در جهان ديجيتال

اي و جهـاني   گـران منطقـه   ها و كـنش  اي حتي براي فقيرترين دولت ملاحظه مندي قابل نتوا
و تهديد ديگـران اسـتفاده شـود. ايـن      كشيدن چالش بهبراي كه ممكن است شود  ميفراهم 
نظـامي مهـم عصـر صـنعتي اسـت. در عصـر اطلاعـات،         هـاي  بـرخلاف فنـاوري   مسئله
استفاده اسـت،   سادگي قابل رس و به گسترده در دستصورت  افزارها به افزارها و نرم سخت
پيمـا،   هـاي قـاره   اي، موشك هاي هسته هاي عصر صنعتي، مانند سلاح كه در سلاح درحالي

در عصـر اطلاعـات،    ،گونـه نيسـت. بنـابراين    ايـن  ،هـا  ناوهاي جنگي هواپيمابر و تانك
هاي فني را توسـعه   مندي نيستند كه ممكن است توان اي المللي گران بين ها تنها كنش دولت

غيردولتـي،   هـاي  هاي چندمليتي، سـازمان  شركت ؛رساني استفاده كنند دهند تا براي آسيب
جنايي و تروريستي و حتي افراد ممكن اسـت دسـت بـه عملكردهـاي جنگـي       هاي گروه
سـطوح و انـواع حمـلات سـايبري      سـبب، بـه همـين    .)45: 1385 پـاپ  و(آلبرتس بزنند 
رفـتن رمـز عبـور     سـرقت  گسترش است. اين حملات ممكن است از بـه  روز درحال به روز

سـازي   گري چون استاكس نت به تأسيسـات غنـي   حساب بانكي يك فرد تا حملات ويران
  باشد. ايران متفاوت اي ههست

شـود. تهديـد بـراي كشـورها و      مـي اين سنخ از حملات هم تهديد و هم فرصت تلقي 
زننـد و   مـي تر با فضـاي جديـد پيونـد     تروبيش را بيشروز زندگي خود  بازيگراني كه روزبه

 و منافع خـود در ها  سازي خواست زدن يا برآورده فرصت براي بازيگراني كه از امكان ضربه
تهديد سنتي يك بازيگر ديگر را به جان  هاي شكل سنتي عاجز هستند يا تمايل ندارند هزينه

فـرد   هبدرخصوص ويژگي منحصر 2013 در سال ،جمهور آمريكا رئيس ،بخرند. باراك اوباما
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 .)Obama 2013(هشـدار داد   كنـد  ميكه حملات سايبري به زندگي بشر تحميل  هاييخطر
  دهد نوشت: ميكه اين فضا در اختيار مهاجمان قرار  خطرهاييوي با اشاره به 
ما نخواهـد بـود، بلكـه     ينظام يبرتر كشيدن چالشدشمن قادر به  ينده،آ ةمنازع در
 سـرزمينمان  در مـا  كـامپيوتري  هاي مسيست هاي يپذير بآسي از برداري هبهر دنبال هب

 مالي بحران يكبه  تواند يم حياتي داري كبان هاي مسيست ازكارانداختن. بود خواهد
كـاركرد   ازكارانـداختن  يـا  و گـوارا  و يـز منجـر شـود. فقـدان آب تم    نـاك  وحشت

 گذشـته  در كه چنان همما را به خطر اندازد. و  يسلامت عموم تواند يم ها نيمارستاب
 را مـا  فـرد  منحصـربه  منـاطق  و ،شهرها تجارت، تواند مي برق فقدان ايم، هبود شاهد
  .).ibid( كند وقفه دچار

  
  جنگ سايبري 1.5

مفهـوم   جنگ سايبري در لغت به معناي تهاجم بر عناصر سـايبري اسـت و اصـطلاحاً بـه    
ــتفاد ــتم    ةاس ــات و سيس ــاجمي از اطلاع ــا ته ــاعي ي ــاي دف ــدف    ه ــا ه ــاتي ب اطلاع

مبتنـي بـر اطلاعـات،     هاي انداختن عناصر اطلاعاتي دشمن (اطلاعات، پروسه مخاطره به
اي) در فضاي سايبري اسـت. چنـين عمليـاتي     رايانه هاي و شبكه ،اطلاعاتي هاي سيستم

 ؛پـذيرد  مـي و غيـره انجـام    ،طور مشخص با اهداف نظامي، تجاري، سياسي، فرهنگي به
 ،باشـد داشـته  بـرداري از عناصـر دشـمن     اصـطلاح بهـره   هبايد ارزش افزوده و ب ،بنابراين
كه هرنوع جنگ ديگر نيـز درنهايـت بـه سوءاسـتفاده از منـابع دشـمن خـتم         طوري همان

و  ،اطلاعـاتي  و جاسوسـي  هـاي  خواهد شد. جنگ سايبري براي مراكز نظـامي، سـرويس  
را  . ولي درمجموع هر دو ديدگاه نظامي و غيرنظـامي هميت روزافزون داردادنياي تجارت 

  .)77: 1390 يو محمد ي(غرو داشت نظر دربايد 
 شدن به يك مفهوم اساسي است. براي ايـن جنـگ   جنگ در فضاي سايبر درحال تبديل

و  دولت را كاهش دهـد  قدرت ممكن استها  ي نيز اختراع شده است. اين سلاحهاي سلاح
. مشكل اساسي اين است كـه آغـاز و پايـان    گيرد در اختيار بازيگر ديگري قرار  ها كنترل آن

محـور   محور و حتي واقعيـت  دولت شود. در اين عرصه، قدرت گاه مشخص نمي كنترل هيچ
» دويـي  دو«كـدهاي   ةخود را در تكنولوژي نمايان سازد كه بر پاي ـ مكن استنيست، بلكه م

)binary code(   بـه جنـگ سـايبري، هميشـه بايـد      ويـژه باتوجـه   بنا شده است. قـدرت، بـه، 
سازي شـود. وزارت   ناپذير امنيت ملي و انساني مفهوم بخش جداييعنوان  به ،طوركلي به
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ناپذير امنيـت ملـي خـود قلمـداد      جديد را بخش جدايي ةدفاع ايالات متحده اين عرص
 »دهي سايبري ارتش آمريكـا  فرمان«نام  بارا دهي سايبر  خانه بخش فرمان كند. اين وزارت مي

)US Army Cyber Command/ USCYBERCOM (   كـه وظـايفي چـون   اسـت  ايجـاد كـرده 
و دفاع  ياتعمل يرهبر براي ها فعاليت هدايت و بندي نزما انسجام، هماهنگي، ريزي، هبرنام«

 يـات از عمل يكـامل  يـف ط ةادار بـراي  آمـادگي  و دفاع وزارت خاص اطلاعاتي هاي هاز شبك
 عمـل  آزادي تضـمين  هـا،  هحـوز  تمـام  در اقدمات سازي لبالفع منظور هب يبرسا يفضا ينظام

 »برعهده داردرا  دشمنان از عمل آزادي اين گرفتن و سايبر فضاي در متحده ايالات متحدان
)Clarke and Knake 2012: 20-44(.  

 

  عملياتي ةمحدود 2.5
جنگ سايبر نيـز مـرز    ،بنابراين كرد؛جغرافيايي تصور  ةتوان محدود ميبراي فضاي سايبر ن

عمليات سايبر بسيار گسترده است، از توليد پارازيت مخـابراتي گرفتـه تـا     ة. محدودندارد
نهايتـاً   ،سايت گرفتـه تـا بمبـاران ايميلـي. ولـي      عمليات رواني، از تغيير صفحات يك وب

موردمخـاطره   ه امنيت ملي دشمنْك نحوي منابع اطلاعاتي هستند، به هدف اصلي تهديدات
. اسـت اطلاعـاتي   هـاي  بستر عمليات سايبري همانـا زيرسـاخت  بدين ترتيب، قرار گيرد. 

 ممكن اسـت حدود منابع دشمن است، ولي  طور مشخص در عمليات سايبري به ةمحدود
 يـا عوامل وابسته  يگرد يبريسا ةدر محدود يا باشد نيز كننده خود حمله ييااش ةدربرگيرند

اي قصد دارد اقـدام   كننده براي تفهيم بهتر به اين سناريو دقت كنيد: حمله. يروابسته باشدغ
. وي ازطريـق يـك كانـال    كندبه شخص ثالث  ها آنبه دزديدن اطلاعات دشمن و فروش 

ايـن  شـود.   مـي كند و نهايتاً اطلاعات نيز از همـان كانـال منتقـل     ميواسطه به دشمن نفوذ 
آمريكـا   ةاست كه براي منـابع اطلاعـات ايـالات متحـد    اي واقعي  هموننظير ن سناريو دقيقاً

واسـطه بـه    بـا  ،طور غيرمستقيم به ،اطلاعات را برزيلي ةكنند حمله ،در آن ،محقق گرديد و
  جمهوري شوروي سابق فروخت.

بـا انتخـاب نادرسـت     ،عملياتي بايد اين نكته را مدنظر داشته باشيم كه ةدرمورد محدود
 كننده نيز محتمل اسـت. ايـن   سايبري خود حمله ةعمليات، بروز مشكل در محدود ةمحدود

سـايبري   ةكنند علت نزديكي و تداخل مرزهاي سايبري است. تصور كنيد كه حمله به لهئمس
آمدن كارآيي آن سايت  د و نهايتاً موجب پايينكن ميمبادرت به تهاجم به يك سايت اينترنتي 

سايت انهدام سرور اصلي بـوده اسـت و يكـي از    كارآيي آمدن  نگردد، ولي هدف از پايي مي
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عملياتي بوده اسـت.   ةطور ناخواسته در محدود كننده به جغرافيايي حمله ةسرورهاي محدود
انتشار و نامتمركز بودن خدمات ثبت دامنه، ميزباني فضـاي وب، ثبـت    اويژه ب اين مشكل به
  حتمل و رايج است.پهناي باند بسيار م ئةو ارا ،آدرس اينترنتي

  توان از موارد ذيل نام برد: ميعمليات سايبري  هاي ي از محدودههاي عنوان نمونه هب
 ؛ها) ماهوارهو ها،  شبكه (روترها، سوئيچ بسترساز ياشيا ـ

 ؛وب، پايگاه اطلاعاتي مبتني بر وب) هاي تعناصر وب (ساي ـ

 سايبر.ترين عنصر گذشته و حال در فضاي  عنوان رايج هايميل ب ـ

توان محدوديتي تصور  يبراي جنگ و عمليات تخريبي در فضاي سايبر نم ،ديگر ازسوي
 سـبب  بهجنگ  تجسم. ولي بايد در نظر داشت كه نداردجنگ سايبري مرز  ،كرد. درحقيقت

هـا و قراردادهـاي فيزيكـي     همستقيم فضاي سايبر با دنياي حقيقي و براساس دانسـت  ةمقايس
بستگي كاملاً گسيخته هستند و  . مرزها درعين همداردري نيز مرز . درعمل فضاي سايباست

  گردد. يسبب تجسم فيزيكي حاصل م اين تصور نيز به
  
  شناسي ابزارهاي جنگي در فضاي سايبر گونه 3.5

فراواني را  مواردافزارهاي سايبر براي خشونت سايبري بسيار متفاوت است.  ابزارها و جنگ
تـوان بـراي آن در نظـر گرفـت.      مـي  را تهديد كنند زندگي هاي زيرساخت ممكن استكه 
گذارد. قبل از پرداختن به ابزارهاي مورداستفاده در  ميروز نيز اين ابزارها رو به تزايد  به روز

جنگ سايبر لازم است الگوي كلي جنگ سايبري را تشريح كنيم. اين كار بـراي توضـيح و   
  متعدد ضروري است. هاي هتبيين چگونگي كاربرد ابزارها در حوز

عمليات، جنگ سايبري از سه بخش  ةبه محدود باتوجه ،گرايانه واقع مدل ارچوبهچ در
. دهـي و كنتـرل تشـكيل شـده اسـت      و جنگ فرمـان  ،اي اي، جنگ رايانه جنگ شبكه ةعمد
 يپلماتيك،د ي،فرهنگ ي،ا چندرسانه يها جنگ«اند از  عبارت يا جنگ شبكه ياصل يها حوزه
 يطمعمـولاً در مح ـ  اي يانـه ). جنـگ را 75: 1390 يو محمد ي(غرو...» و  ي،روان ي،اقتصاد
) بـر اطلاعـات   يبتخر يا يو هدف آن تسلط (آگاه دهد يرخ م يجهان يا يمحل ياطلاعات

 يـا  يكو كنترل است كه جنگ الكترون يده بخش جنگ فرمان ينتر مدل، مهم يناست. در ا
بخـش   يـن ا ي. اجزاشوند ياز آن محسوب م ييها يربخشمرسوم فقط ز يزيكيف يها جنگ

 يـب اطلاعات، تخر يتامن ي،روان ياتعمل ي،نظام يبفر يك،قرار است: جنگ الكترون ينبد
  .يرفيزيكيغو  يب،تخر يزيكي،ف
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  :را دارد زير هاي لفهؤهمان حمله و دفاع رايج است و م عملكرد ةدر اين مدل نحو
باشـد.  داشته مشخص مستقيم يا غيرمستقيم  ةانگيزكننده بايد  انگيزه: بدون شك، حملهـ 

  .داشتمنطقي نخواهد  ةصورت، مراحل بعدي بستر و پاي درغيراين
گردد. اين همان چيزي است كه  ميعمليات مشخص  ةبه انگيزه، محدود هدف: باتوجهـ 

كشور يك توزيع نيرو در  ةشبك ةبزرگي و گستر ناميم. هدف ممكن است به ميآن را هدف 
بزرگي و كـوچكي هـدف مهـم     ،جا محلي باشد. در اين اي هشبك در يكوچكي سيستم بهيا 

كـه در  خـاص  كننده است. در عمليات سايبري، يك هدف  نيست، بلكه ارزش هدف تعيين
تر از كيلومترها خاك  تر و بيش ارزشي بزرگ ممكن استشكل فيزيكي بسيار كوچك است 

  داشته باشد.
بايد با آگـاهي صـورت    ،چه فيزيكي و چه سايبري ،ياتيآوري اطلاعات: هر عمل جمعـ 

كـه احتمـال رديـابي و     رود، ضـمن آن  ميپذيرد. بدون اطلاعات فقط نيرو و منابع از دست 
تـرين   مهـم  يابد. كسب اطلاعات از عناصر سايبري دشمنْ ميشناسايي براي دشمن افزايش 

آوري اطلاعـات از   مـع ج ،. ازديـد كارشناسـان  شود محسوب ميبخش از عمليات سايبري 
 اطلاعـات  جـا،  ايـن  در. اسـت  عمليـات  كـل  از درصد پنجاه انجام مفهوم به سايبرياهداف 

 و ها بلوكنحوي با ايمني سايبري آن در ارتباط باشد:  هوم هر جنبه از هدف است كه بهمف به
 بـر  مبتنـي  هاي سيسرو ي،و خصوص يعموم هاي دامنه اسامي اينترانتي، /ينترنتيا هاي آدرس
 ...و  ،يقتصـد  هـاي  ممكانيس ـ هـا،  هشـبك  و ها سيستم معماري)، TCP/ IP( اينترنت پروتكل

 شـامل  كـه  دارد مرحلـه  سـه  اطلاعـات آوري  جمع .شوند مي اطلاعات آوري مصداق جمع
 .شود مي كنكاش و وارسي، شناسايي،

ماهيت سايبري هدف كامل شـد، ايـن    ةكننده دربار نقاط ضعف: وقتي اطلاعات حملهـ 
ترين قسمت عمليـات اسـت. بـا دانسـتن مشخصـات       ساده شود. اين بخش ميمرحله آغاز 

و فقط زمان لازم است.  نيستافزاري چندان دشوار  افزاري و نرم هدف، تعيين عيوب سخت
  اي برسد، انجام حمله قطعي است. اگر دشمن به چنين مرحله

آمـده و بـا    دسـت  اط ضعف يا درنظرگـرفتن اطلاعـات بـه   نفوذ: پس از تعيين نقـ 
 شود. ميرديابي، عمليات سايبري درجهت نفوذ به هدف آغاز  هاي آگاهي از مكانيسم

تري را به خـود اختصـاص    اگرچه بخش پاياني عمليات است، زمان بيش ،اين مرحله
 بنـدي  دسـته  نفـوذ  ابزارهاي اين ،1. در جدول دارد يمتعدد هاي دهد، زيرا قسمت مي
  است: شده
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  )Cheswick et al. 2003: 95-118( .1جدول 

  مصداق  نوع ابزار سايبر

  )theftسرقت (
 حساس اطلاعات و عبور رمزهاييافتن به  دست

 خطرافتادن به يا سرقت حدس، و تخمين ازطريق
  يوتريكامپ هاي سيستم

برنامه در كدگذاري غلط، سختي در يافتن نتايج يك   3دورها / بك2ها باگ
  سيستم قرباني

گري يا  مداخلهسبب  به شكست در ورود به سايت  )authentication failure( شكست احراز هويت
  خطرافتادن سرور به

  پروتكل معيوب باافزارها  رسي به نرم رد دست  )protocol failures( شكست پروتكل

  كامپيوترجاسوسي از   )information leakageطلاعات (كردن ادرز

  )exponential attacksحملات نمايان (
سرعت گسترش  ي كه بههاي و كرمها  استفاده از ويروس

 منجركامپيوتري  هاي يابند و به خسارت به سيستم مي
  شوند مي

  )denial of service attacks( گر خدمات حملات ويران
 يجادو ا ينترنتيدرگاه ا يكاز حد از  يشب استفادة

 تعطيلي براي افزارها و فشار بر سخت يمصنوع يكتراف
  خدمات كاهش يا

  ها تروا و كرم هاي بجاسوسي، اس  4ها نت بات

و  ،دهد ميكند، تغيير  ميمزاحمي كه اطلاعات را حذف   حملات فعال
  كند ميجاي آن اطلاعات خود را ارسال  به

  
  سايبر ة. بازدارندگي در عرص6

 هـاي  عصر ارتباطـات و فنـاوري اطلاعـات، دركنـار فرصـت     تنيدگي دنياي كنوني در    درهم
هـاي    هايي را نيز در پي داشته است. يكي از اين نگراني  وجود آورده، نگراني هنظيري كه ب بي
نظير حملات سـايبري يـا    اي هاي سايبري  مسائل مربوط به امنيت ملي است كه فعاليت مهم

سـايبري در جهـان    ةدهند. روزانه هزاران حمل ميشدت موردتهديد قرار  آن را به جاسوسي
چندان  شود كه بتوان بين حملات جدي و نه ميمانع از آن  حمله از ميزان ايندهد و  ميرخ 

هاي اطلاعاتي و نفوذ هرچه   با گسترش فناوري ).Kramer 2009: 15(د جدي تمايزي قائل ش
و شـدت ايـن تهديـدات نيـز     ها در حيات شخصي و ملي افـراد، دامنـه     تر اين فناوري بيش

هـا    تري در استفاده از فناوري آزادي بيش شود، مخصوصاً در جوامعي كه افراد ميتر   گسترده
ست كه كشورها تدابيري را براي مقابله با اين تهديـدات اتخـاذ كننـد.    ارو لازم  دارند. ازاين
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سـايبري   ةد در عرص ـتوان ست كه مياامنيتي سنتي  هاي استراتژي بازدارندگي يكي از نظريه
  يي خاص خود را داشته باشد.آنيز كار

سياسي كشـورهاي غربـي   ـ از عصر يونان باستان، بازدارندگي بخشي از دكترين امنيتي  
بسيار كليدي در رويـارويي   ينقش اين استراتژيGeorge and smoke 1974: 12.( ( بوده است

چنـان نقـش    ايفـا كـرد و هـم   اي   هسـته  هاي جنگ سرد و عصر سلاح طولدو ابرقدرت در
، كـار گرفـت   در جهـان سـايبر نيـز بـه     آن را توان  و حتي مي داردمهمي در سياست جهاني 

 ود ر شمار مي حاضر نيز عنصر اساسي در استراتژي امنيت ملي دولت آمريكا به كه درحال چنان
)Bunn 2007.( در اختيـار   هاي مناسـبي را   مندي كه عمليات سايبري توان حال درعين ،درواقع

ابعـاد جديـدي از مفهـوم     ملي خود گـام بردارنـد،   فاهدا جهتدر تادهد  ميقرار ها  دولت
ست امفهوم سنتي بازدارندگي  منطبق باسازد كه برخي از اين ابعاد  ميبازدارندگي را مطرح 

 هاي  بحثالملل و مسائل سياسي  بيندارد. اين ابعاد ازحيث حقوق  و برخي ديگر نيز تازگي
ما در اين مقاله به ابعـاد عمليـاتي و سياسـي آن     ولي،اند.   را به خود اختصاص داده اريبسي
  امنيت ملي كشورها را موردمداقه قرار دهيم. هاي تپردازيم تا كارآمدي آن در سياس  مي

هاي آن آگـاه بـوده و     ها پيش به اهميت فضاي سايبر و تهديدات و فرصت  آمريكا از مدت
) General Cartwright( هاي مختلف در اين زمينه بوده است. ژنرال كارترايت   گام پژوهش پيش

مندي در فضـاي سـايبر    توان ست كه نوعيادر اين زمينه معتقد است كه آمريكا نيازمند آن 
 آن برابـر رد ومنـدي اسـتفاده    براي خود ايجاد كند تا در مقابل تهديدات ديگران از اين توان

چون چين و هند نيز درصدد ايجاد سيستم  ند. كشورهاي ديگري هممثل ك به مقابله تهديدات
براي مقابله با تهديدات جدي يا بازداشتن ديگر بازيگران از تهديد  اي جويانه  تهاجمي تلافي

 نيسـت  آور تعجـب  ،دليل ينهم به). Bagchi 2008( سايبري عليه منافع ملي خودشان هستند
 كـه  دكن ـ ايجـاب  منافعشان كنند مي تقويت را خود سايبري حملات مندي توان كه جوامعي
 مندي كه توان يكنند. اما درمقابل جوامع يترا تقو يبرسا عرصة در خود بازدارندگي قدرت
قـدرت   يـت بـه تقو  ياساس ـ يازاحساس ن دارد تكيه متعارف ابزارهاي بر ها  آن جويانة تلافي

  .كنند نمي سايبري بازدارندگي
ســايبري ايجــاد تمـايز بــين آغـاز و انجــام اقــدامات    ةهـدف از بازدارنــدگي در عرص ـ 

كند  ميتهديد  دارد را سايبري ةآميز است. كشوري كه قابليت بازدارندگي در عرص خصومت
حال اين موضوع را  كه رفتارهاي نامناسب در اين عرصه را مجازات خواهد كرد، اما درعين

نگيرد يا خطـوط قرمـز آن ناديـده گرفتـه     كند كه اگر رفتار نامناسبي شكل  ميتلويحاً اعلام 
  نشود، تنبيهي هم در كار نخواهد بود.
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سـت،  اگذاري امنيـت ملـي    سياست ةنامي در زمين كه كارشناس صاحب ،)Kugler( كاگلر
كنـد   مـي شـدت از اسـتراتژي بازدارنـدگي دفـاع      اقدامات دفاعي، به هاي دليل محدوديت به
)Kugler 2009: 309(ئـيس گـروه صـلح و منازعـه و علـوم سياسـي در       . پاتريك مورگان، ر

 راستي متحيرنـد  بهبازدارندگي  ةگران سنتي نظري  نيز بر آن است كه تحليل ،دانشگاه كاليفرنيا
 ةكارآمد در حوز يشكل مند را به كند تا اين استراتژي ارزش ميكه چرا آمريكا تلاش زيادي ن

اين اسـت كـه اسـتراتژي بازدارنـدگي      شود ميجا مطرح  الي كه اينؤبندد. س كار بهسايبري 
  هايي باشد؟ يكارآمد بايد واجد چه ويژگ

 

  سايبري ةبازدارندگي كارآمد در عرص 1.6
هاسـت تـا     بردن خطر حمله با افزايش هزينـه  كاهش يا ازبين هدف از استراتژي بازدارندگي

براي كاربست اين حمله بيش از منافع آن است.  هاي مهاجم را به اين نتيجه برساند كه هزينه
منـدي داشـتن    ست. اولين تـوان امندي بسيار حياتي و كليدي  وانداشتن دو نوع ت استراتژي

خـود   ةاست كه باعث شـود مهـاجم بـراي شـروع حمل ـ     يمستحكمو قوي قابليت دفاعي 
مندي  سايبري، داشتن اين توان ةتري كند. در عرص تري به خرج داده تأمل بيش احتياط بيش
 هملاحظ ـ مندي قابـل  توان . مورد دوماستبا اكثر حملات بسيار عملياتي و مفيد  براي مقابله

شديدي  ةجويان جويانه است. اگر تعدادي از مهاجمان با اقدامات تلافي اقدامات تلافي براي
سايبري نيز خـودداري   ةآوردن به حمل احتمال زياد مهاجمان ديگر از روي رو شوند، به هروب

  خواهند كرد.
كنـد مشـكل     سايبري را از مفهوم سـنتي آن متمـايز مـي    ةكه بازدارندگي در عرص چيزي  

اي براي اتخاذ اقدامات   شناسايي منبع حمله است. در جهان سايبري، اين امر مانع بسيار عمده
عد مهم نامي است. بنابراين، اين چالش ب  گم ةعرص چراكه قلمرو ديجيتالْ ؛جويانه است تلافي

 كنـد و آن چـالش شناسـايي    مـي سايبري اضافه  ةراتژي بازدارندگي در عرصسومي را به است
)attributionداردرو، استراتژي بازدارندگي سايبري سه بعد مهم به شرح زير  ) است. ازاين:  

هـاي   اولين گام در راه محافظت از منابع و زيرسـاخت  سيستم دفاعي مستحكم دفاع:. 1
  سازد. مي را از انجام حمله منصرف ها آناغلب  است وكشورها دربرابر اكثر مهاجمان 

عنصـر كليـدي    خاص يبازيگر يا منبع اي به ساختن حمله مندي مرتبط شناسايي: توان. 2
داخلـي و   ةسايبري است كـه اعتبـار و مشـروعيت بـازيگر را در عرص ـ     ةديگري در عرص
  كند. ميخارجي حفظ 
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و  منبعـي و تحـت هـر شـرايطي     اي از هـر  تلافـي هـر حملـه    به تمايلكردن:  تلافي. 3
  بايد ايجاد شود.در آن  مندي توان

  دفاع 1.1.6
خـوبي بـر    سـايبر بايـد بـه    ةيابي به قدرت دفاعي مطلـوب و كارآمـد در عرص ـ   براي دست

يكـي از ويراسـتاران    هاي اين حوزه تسلط داشت. كرامر، معاون سابق وزير دفـاع و   ويژگي
بر اين اعتقاد است كه سايبر از سـه منظـر شـبيه زمـين      ،ملي امنيت و سايبري قدرتكتاب 

و بسـتر   ،است: بازيگران متعدد هستند، موانع ورود بازيگران به اين عرصـه محـدود اسـت   
اما بـرخلاف   ).Kramer 2009: 12( شدن نيز فراهم است ماندن و مخفي مناسبي براي ناشناس

سـايبري وجـود دارد. ايـن     ةدر عرص اوجغرافيايي زيادي بين مهاجم و هدف  ةزمين، فاصل
 ـ ؛تـرس از تلافـي را كـاهش دهـد     مكن اسـت نامي م راه با عنصر گم عامل هم مثـال،   رايب

زيرساختي يكي از  ةخوردن و نفوذ به شبك نتي درحال قهوه  دانشجويي كه در مسكو در كافي
رد تا بـازيگري  آمريكا دا ةجويان تري از اقدامات تلافي نهادهاي دولتي آمريكاست نگراني كم

  نظامي انجام دهد. ةصورت مستقيم عليه آن نهاد حمل خواهد به ميكه 
سـايبري   ةتقريباً هيچ كشوري در دنيا نيست كه بتوانـد روزانـه درمقابـل هـزاران حمل ـ    

 ).Morgan 2010: 59( را شناسـايي كنـد   هـا  آنجويانه انجام دهد يـا عـاملان    اقدامات تلافي
 ،قدرت دفـاعي قـوي باشـد   بايد سايبري  ةبازدارندگي در عرص ةيبنابراين، اولين عنصر نظر

و باشند ديگر امتزاج يافته  شكل مستحكمي با يك افزارها به افزارها و نرم بدان معنا كه سخت
د. اين امر دو هـدف عمـده را   نرسي غيرمجازي را تقريباً غيرممكن ساز د هرنوع دستنبتوان

شود اغلب افـراد غيرمجـاز نتواننـد وارد سيسـتم       باعث مي كه نخست اينسازد:  ميبرآورده 
چراكه احتمال  ،دارد ميكه افراد غيرمجاز را از تلاش براي نفوذ در سيستم باز  دوم اين ؛شوند

دفـاعي آن اسـت كـه     ةلفؤ. هدف اصلي م)Kugler 2009: 334( بينند ميموفقيت خود را كم 
كنـد.   مسـدود را  ها آنمسير له منصرف سازد يا را از انجام حم حمله بهمند  همهاجمان علاق

يانه از جو تلافياقدامات  ةلفؤتوان با م ميرا  مهاجمان ة، با كاهش ميزان مهاجمان، بقيرو اين از
  حملات بعدي منصرف ساخت.

  شناسايي 2.1.6
سـت. حضـور گسـترده و    اسـايبري   ةجهاني در عرص ـ ةشد مشكل شناخته شناسايي ةلئمس
 لةئمس ـشـود كـه    ميسايبري باعث  ةدر حوز ها آنشمار كاربران و ماهيت نسبتاً ناشناس   بي
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تـر از دوران    دشـوار خـاص   يسايبري به فرد يا گروه ـ ةدادن حمل شناسايي مهاجم و نسبت
مانـدن از   بـراي پنهـان   ،تواننـد   ها مـي   دولت ).Kramer 2009: 12( اي باشد  بازدارندگي هسته

اقدامات خود را توسط افراد يا گروهي از كاربران انجام دهند و هر اتهامي را شدن،  شناسايي
توجه به تأسيسات  مالي قابل ةتوانند بدون پشتوان  نيز ميها  راحتي منكر شوند. افراد و گروه به

  خصوصي حمله كنند. هاي  دولتي يا شركت
زيـرا   ؛اسـت اين موارد بـدان معنـا نيسـت كـه شناسـايي مهـاجم غيـرممكن         ةاما هم

هـاي    سايبري به شـبكه  ةموفق زيادي در اين خصوص وجود دارد. عاملان حمل هاي نمونه
؛ سرعت شناسايي شـدند  به 2008و گرجستان در سال  2007اطلاعاتي در استوني در سال 

گيـري از    بـا بهـره   NEW York Times ةماهيت روسي داشتند. اخيراً هم روزنام ـعاملان  اين
شناسايي كند كه اسم كاربري و رمز عبـور آن را   ي توانست هكرهايي راكارشناسان سايبر

 چين بودنـد  ةزدند. آنان تبع   و دست به اقدامات غيرقانوني در فضاي سايبر ميبودند ربوده 
)Goodman 2010: 105.( حل نيست و  شناسايي غيرقابل ةلئمسكه دهد   ها نشان مي  اين نمونه

 حد تا سايبري حملات از بسيارينيز فائق آمد. درعمل،  مشكلطور نسبي بر اين  توان به  مي
انـد. بـا    هرچند كه برخي هكرهـا از مجـازات گريختـه    اند، هشد شناسايي ها آن اعمال مكان

  نيز چيره گشت. مشكلتوان بر اين  گذاري در نيروي انساني و بخش تكنولوژي مي سرمايه
چنـان بخـش    لفه همؤكه اين م كرداشاره  دشناسايي، باي ةها در حوز وجود اين چالشبا

 ضـامن  چراكه شناسايي موفـقْ  ؛ستاسايبري  ةبازدارندگي در حوز ةكليدي و اساسي نظري
شود كه تهديـدات واقعـي از بـين      يانه است و باعث ميجو تلافيثر و مفيدبودن اقدامات ؤم

 ةجامع ـدر هـا را در داخـل و     لتبرود. شناسايي موفق عاملان حمله اعتبار و مشروعيت دو
  دهد. ميالمللي افزايش  بين

  جويانه اقدامات تلافي 3.1.6
نخواهـد بـود. در نبـود اقـدامات      موفـق  يانـه جو تلافياستراتژي بازدارندگي بدون اقدامات 

 يـن بر ا مورگان. ندارند حمله از خودداري براي اي انگيزه هم بالقوه مهاجمان يانه،جو تلافي
شـاخص عمـده اسـت:     سـه  يرنـدة دربرگ يانـه جو تلافـي اقدامات  ياعتقاد است كه كارآمد

 طـرف  بـراي  آن بـودن  قبـول  قابـل و  ،بـودن آن  عمليـاتي  ،بودن آن براي دشمن قبول غيرقابل
  .)Morgan 2010: 56( يجهان ةجامع پذيرش چنين هم و كننده تلافي

داده  جـرم رخ بـا   متناسب ةيانجو تلافيبراي مقابله با بازيگران غيردولتي، اتخاذ اقدامات 
الملـل بـراي    بينهنوز قوانيني در حقوق  زيرا ؛آورد  وجود مي هها ب هايي را براي دولت چالش
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شدت در اين زمينه فعـال   اين موضوع تصويب نشده است. به همين منظور، كشورها بايد به
قضـايي و   ينـد فراتوانـد در    و دقيقاً اقدامات غيرقانوني را تعريف كنند. ايـن امـر مـي    باشند

  ثر واقع شود.ؤم بسياردادخواهي 
ست. احقوقي، مقابله با تهديد بازيگران غيردولتي بسيار حائز اهميت  مشكل اين وجودبا

ها  دولتاگر ترس مهاجمان از تلافي است.   عدمعلت  بسياري از حملات سايبري روزانه به
عمل نشان دهند كه مهاجمـان از   بايد در ،درپي كاستن از ميزان اين حملات مخرب هستند

يانه شـبيه اقـدام مهـاجم    جو تلافيدر امان نخواهند بود. لازم نيست كه اقدامات  ها آنتلافي 
كه رفتارهاي سايبري غيرقانوني دقيقاً مشخص و تعريـف شـدند، دسـتگيري و     باشد. زماني

  مناسبي خواهد بود. ةنيز گزين ها آنعاملان بازداشت 
 لةئمسافراد و بازيگران غيردولتي است و  باتلافي در روابط بين كشورها متفاوت  ةلئمس

دو كشـور داشـته    اي بر روابـط بـين   پيچيده آثار ممكن است زيرا ؛كشد ميديگري را پيش 
يانـه عليـه كشـور مهـاجم، بـازيگران دولتـي نبايـد        جو تلافيبراي انجام اقدامات  ،باشد. اما

سازي كارآمدي بازدارندگي  بلكه براي بيشينه ،سايبري كنند ةاقدامات خود را محدود به حوز
انـه در  يجو تلافـي بايد آمادگي خود را براي اتخاذ انواع اقدامات ها  سايبري، دولت ةدر حوز
هاي اقتصادي و ضبط امـوال كشـور مهـاجم گرفتـه تـا انـواع         مختلف از تحريم هاي حوزه

  اقدامات ديپلماتيك و سياسي و حتي نظامي نشان دهند.
يانه عليه كشورها ضرورتاً لازم نيست با اقدام طـرف مقابـل متناسـب    جو تلافياقدامات 

در هاي ژئوپلتيكي را هـم    اما بايد واقعيت ؛نبايد متناسب با جرم باشد حتماًيعني كيفر  ؛باشد
توانـد   نوع اقدامي بهتر مي نظر داشت. رهبران بايد همواره اين محاسبه را انجام دهند كه چه

قدري شديد باشد كه هـر   اقدام اتخاذشده بايد به ولي،مانع از اقدامات مشابه در آينده شود. 
 چنين اين اقدام بايد بتواند منصرف سازد. همديگري را از انجام حمله در آينده  ةمهاجم بالقو

آتي درپي  ةيانجو تلافياز اقدامات را و حمايت ديگر بازيگران باشد داشته مشروعيت لازم 
  داشته باشد.
اي را شناسـايي كـرد.    ترين اتفاقات سايبري زماني است كه نتوان عاملان حملـه  پرچالش

شناسايي غيرضروري است و هر  گي كلاسيكبازدارند ةمورگان بر اين باور است كه در نظري
شـود   مـي اي كه از خاك آن كشور بـه كشـور ديگـر انجـام      درقبال حمله توان را ميكشوري 

در ارتباط بـا   فقطسايبري  ةدر حوزرا اما اين قاعده  ).Morgan 2010: 70(كرد مسئول قلمداد 
كند كه اگـر رفتـاري    مي. گودمن نيز از اين نظريه دفاع توان پذيرفت بسيار شديد ميحملات 
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شناسـايي دقيـق مهاجمـان ضـروري      ةلئگاه مس ـ آن ،به كشوري باشدانتساب  غيرقانوني قابل
در دنياي واقعي  ها آنكردن  ، عمليذكرشده يآرارغم  . علي(Goodman 2010: 79) نخواهد بود

 يـك  چراكـه تنبيـه   ؛نيسـت يافت مناسبي براي برخورد با حملات سايبري  و ره است دشوار
و  ،نام تاحدود زيادي به شرايط ژئوپلتيكي، اقتصـادي  دليل حملات سايبري افراد گم كشور به

د اين هنجار را نتوان ميچنين كشورها ن هم .(Kugler 2009: 328) كند ميديپلماتيك ارتباط پيدا 
، خود آن كشور را ها آنسايبري افرادي از خاك يك كشور عليه  ةملدليل ح به ،ايجاد كنند كه
  كار رود. نيز به ها آندر آينده عليه خود  ممكن استاين هنجار  زيرا ؛متهم بدانند

  
  گيري نتيجه. 7

توانـد    بازدارندگي سايبري نمي ةدنياي واقعي است و نظري باسايبري متفاوت  ةماهيت حوز
حل نهايي بـراي   اي را داشته باشد. اين استراتژي راه  عصر هستهكارآيي دوران جنگ سرد و 
فـارغ از كارآمـدي آن،    ،چنـين  هـم  ؛نيسـت و حملات سـايبري   ،جرائم سايبري، جاسوسي

كليدي در كـاهش   ينقشاين استراتژي كن سازد. اما  تواند جرائم سايبري را كاملاً ريشه مين
تـوان بـا    مـي را هـم   مانده باقي موارد اين ؛مديريت دارد قابل يتعدادتاحد حملات سايبري 

  تر كاهش داد. كم ةيانه و هزينجو تلافياقدامات 
يعني دفاع،  ،كليدي ةلفؤسايبر، بايد از تركيب سه م ةبراي كارآمدي بازدارندگي در حوز

تـوان تعـداد حمـلات     مـي بهره جست. بدون اقدامات دفاعي مناسب، ن ،و تلافي ،شناسايي
شـود.   مـي كاهش داد و ايـن حمـلات از كنتـرل خـارج      )شوند شناسايي بايد(كه  راموفق 
منابع حمله را شناسايي كنند تا مانع از اقدامات مهاجمـان  بتوانند هاي شناسايي بايد   فناوري

شوند. تلافي از آن رو حائز اهميت است كه  ،شدن شناسايياز ترس  سبب به ،بالقوه در آينده
 ـ    و نهادهاي آن دولت  دهد اقدام سايبري عليه مينشان  رو  هيا مـردم حتمـاً بـا مجـازاتي روب

  خواهد شد.
  
  ها نوشت پي

 

و يكـي از   است economicو  ،political ،informational ،militaryمخفف  PIMEعنوان  با اين مدل .1
  شود. براي بررسي عناصر قدرت محسوب مي مشهور هاي لمد

يك برنامه يا هـر سيسـتم عامـل معنـي     » اشكال« يوتركامپ علومدر اصطلاحات را ) bugs(ها  باگ .2
  دارد. اصطلاحاً باگ ،افزار يا حتي سيستم عاملي اشكالي داشته باشد نرمكنند. اگر  مي
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پذيري  آسيبمعناي  بهنيز ترجمه شده است،  »در پشتي«كه در فارسي به  ،)back doorsدورها ( بك .3
هـاي امنيتـي    دهـد تـا مكـانيزم    كنندگان فرصت مـي  كه به هكرها و حمله ستها خاصي در رايانه

رسـي داشـته باشـند.     صورت غيرمجاز به منابع و اطلاعات سيسـتم دسـت   همعمول را دور زده ب
سازد، شناسايي و حذف  و خود را از كاربر پنهان مي استزمينه فعال  جاكه اين تهديد در پس ازآن

  آن كاري تقريباً مشكل است.
كـه بـات    يوترهـا از كامپ يا گرفتن مجموعهياربا دراختكه هايي هستند  ) شبكهbotnetsها ( نت . بات4

)botيك يا چند مهـاجم كـه    راها  . اين شبكهآيند وجود مي به شوند يم يده) نامbotmaster   ناميـده
ها كدهاي مخربي هستند كه روي  ند. باتكن هاي مخرب كنترل مي شوند با هدف انجام فعاليت مي

 كننـد فراهم  botmasterاي ها را از راه دور بر شوند تا امكان كنترل آن كامپيوترهاي ميزبان اجرا مي
  .كندهاي مختلف  بتواند اين مجموعه را وادار به انجام فعاليت اوو 
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